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AG VE GUVENLIK SiSTEMLERI BiRiM SORUMLUSU

GOREV VE SORUMLULUKLARI

Gorevin Tanimi

Ag ve Giivenlik Sistemleri Birim Sorumlusu, Daire Bagkani tarafindan Baskanlik personeli

arasindan gorevlendirilir; Sube Miidiirii ve Daire Bagkanina bagl olarak gorev yapar. Saglik

Bilimleri Universitesi {ist yonetimi ve Daire Baskanliginca belirlenen amag ve ilkelere uygun

olarak, Universitenin altyapr ve giivenlik ¢alismalarini planlar, ydnlendirir, koordine eder ve

denetler. Bu ¢aligmalar ag altyapisinin, veri merkezlerinin, sunucu, depolama, sanallastirma ve

yedekleme sistemlerinin ve siber giivenlik bilesenlerinin kurulumunu, isletimini, izlenmesini
ve giivenligini kapsar.

Gorevi ve Sorumluluklari
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124 sayilh Kanun Hiikmiinde Kararname'nin 34'iincii maddesinde Bilgi Islem Daire
Baskanligina verilen gorevlerden ag, sistem ve bilgi giivenligi hizmetlerine iliskin
olanlarin Birim biinyesinde yliriitiilmesini saglamak.

Birim personeli arasinda diizenli ¢alismay1, is boliimiinii ve koordinasyonu saglamak.
Birim personeli iizerinde gbzetim ve denetim gdrevini yapmak.

Yerleske ici ve yerleskeler arasi kablolu ve kablosuz ag altyapisinin planlanmasini,
kurulmasini, isletilmesini ve kesintisiz ¢alismasini saglamak.

Ag segmentasyonu, giivenlik duvari, ag erisim kontrolii ve saldir1 tespit/6nleme
politikalarini belirlemek ve uygulanmasini saglamak.

Veri merkezlerindeki sunucu, depolama ve sanallastirma sistemlerinin isletilmesini,
izlenmesini ve kapasite planlamasini yapmak.

Yedekleme ve geri yilikleme siireglerinin diizenli yiiriitilmesini, geri yiikleme testlerinin
yapilmasini ve felaket kurtarma planlarinin giincel tutulmasini saglamak.

Kimlik ve erigim yonetimi, kurumsal e-posta, VPN, eduroam ve misafir ag hizmetlerinin
giivenli sekilde sunulmasini saglamak; ayricalikli hesaplarin yonetilmesini ve erisim
yetkilerinin periyodik olarak gdzden ge¢irilmesini saglamak.

Sistemlerin giivenlik gilincellemelerinin ve yamalarinin planli olarak uygulanmasini,
zafiyet taramalarinin diizenli yapilmasini saglamak.

Ag ve sistem kayitlarinin merkezi olarak toplanmasini, izlenmesini ve 5651 sayili Kanun
kapsaminda saklanmasini saglamak.

Kurumsal SOME c¢aligmalarmi yiiriitmek; bilgi giivenligi olaylarina miidahale etmek,
olaylar1 kayit altina almak ve kok neden analizlerini yaptirmak.

Tespit edilen siber olay ve zafiyetlerin 7545 sayili Siber Giivenlik Kanunu uyarinca Siber
Giivenlik Baskanligina gecikmeksizin bildirilmesini saglamak; Siber Giivenlik
Bagkanliginca iletilen uyar1 ve duyurulara iliskin tedbirleri almak.
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13. Bilgi Giivenligi Yénetim Sistemi ve Bilgi ve Iletisim Giivenligi Rehberi kapsaminda
Birime ait varlik envanterini ve risk degerlendirmelerini giincel tutmak, teknik tedbirleri
uygulamak ve denetim bulgularina iliskin diizeltici faaliyetleri yiiriitmek.

14. Kisisel wverilerin korunmasina iligkin teknik tedbirlerin altyapr sistemlerinde
uygulanmasini saglamak.

15. IP telefon, kamera kayit vb sistemlerin ag ve sunucu altyapisinin ¢alismasini saglamak.

16. Planli bakim ve sistem degisikliklerini degisiklik yonetimi siireglerine uygun olarak
planlamak; hizmet kesintilerini 6nceden duyurmak.

17. Internet erisimi ve yerleskeler arasi veri iletisimi hizmetlerinde saglayicilarla
koordinasyonu yiiriitmek ve hizmet kalitesini izlemek.

18. Ag, sistem ve gilivenlik iirlinlerine iliskin ihtiyaglar1 belirlemek, teknik sartnameleri
hazirlamak ve muayene ve kabul islemlerinde gorev almak; bakim, destek ve lisans
sOzlesmelerini ve yiiklenici firmalarin ¢aligmalarini teknik olarak takip etmek.

19. Ag topolojisi, sistem yapilandirmalart ve isletim prosediirlerine iliskin teknik
dokiimantasyonu giincel tutmak.

20. Ag ve sistem kaynakli KIYS taleplerinin belirlenen siirelerde sonuglandiriimasini
saglamak.

21. Birim personelinin egitim ihtiyaclarini belirlemek; kullanicilara yonelik bilgi glivenligi
farkindalik ¢alismalarina destek vermek.

22. Birim faaliyetlerine iliskin raporlari ve faaliyet raporu, kalite ve i¢ kontrol ¢alismalari i¢in
gerekli verileri hazirlamak; Sube Miidiirii ve Daire Baskanina diizenli olarak ve
istendiginde bilgi ve rapor vermek.

23.  Sube Miidiirii ve Daire Baskani tarafindan verilecek benzeri diger gorevleri yapmak.

24. Biitiin faaliyetlerin gézetim ve denetiminin yapilmasinda, takip ve kontrol edilmesinde
ve sonuglarin alinmasinda Sube Miidiirli ve Daire Bagkanina karsi sorumlu olmak.

Yetkileri

1. Yukanda belirtilen gérev ve sorumluluklar1 gergeklestirme yetkisine sahip olmak.

2. Ag, sistem ve giivenlik yapilandirma standartlarin1 ve giivenlik politikalarinin teknik
uygulama esaslarin1 Daire Bagkaninin onayiyla belirlemek.

3. Rutin bakim ve degisiklikleri onaylamak; hizmet kesintisi gerektiren degisiklikleri Sube
Miidiirli ve Daire Bagkaninin onayina sunmak.

4.  Bilgi giivenligini tehdit eden durumlarda ilgili hesap, cihaz, servis veya ag baglantisini,
Sube Miidiirii ve Daire Bagkanini bilgilendirerek gecici olarak erisime kapatmak.

5. Ayricalikli hesap ve kritik sistem erisim taleplerini giivenlik yoniinden degerlendirerek
Daire Bagkaninin onayina sunmak.

6.  Emrindeki personele is verme, yonlendirme, yaptiklar isleri kontrol etme, diizeltme,
gerektiginde uyarma, bilgi ve rapor isteme yetkisine sahip olmak.

7. Emrindeki personelin gérev dagilimimni yapma ve izin taleplerini degerlendirerek onaya

sunma yetkisine sahip olmak.



