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Giris

Tanimlar

Politika, Prosedlrr ve Talimat dokiimanlarinda gecen terim ve kisaltmalar, ek olarak tanimlar
tablosunda belirtilmistir.

1. Amag

Bilgi Guvenligi El Kitabr’'nin amaci bilgi glivenligi seviyesini strekli iyilestirmek, yasanabilecek bilgi
glvenligi olaylarina zamaninda ve etkili bicimde yanit verebilmek icin uyguladigi yénetim sistemini ISO
27001 standardina paralel olarak tanimlamak, ilgili politika, prosedir ve kayitlara referans vererek
yonetim sisteminin bltinind olusturan bu pargalarin yonetim sistemindeki yerlerini ifade etmektir.

2. Kapsam

Bilgi Guvenligi El Kitabi, ISO 27001 Standardi olan Bilgi Glivenligi Yonetim Sistemi’nin organizasyon ve
faaliyetlerine uygun bicimde uygulanma bicimini, yénetim sisteminin uyarlanmasi ve isletimi sirasinda
uygulanan politika, prosediir ve kayitlari kapsamaktadir.

3. Sorumluluklar

Bilgi glvenligi ile ilgili faaliyetlerin siirdirilmesinden ve gelistiriimesinden Yonetim Temsilcisi
sorumludur. BGYS Komite Uyeleri ve Yénetim Temsilcisi Ust Yonetim tarafindan atanmistir. Kapsam
icindeki departmanlardan BGYS Komite Uyeleri belirlenmistir. BGYS komite Uyesi olarak isim bazinda
atamalari yapilmistir.

4. Kurulusun Baglami

4.1.Kurulusun baglaminin anlagiimasi

Bilgi glivenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, batinlGgu ve gerektiginde
yetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin icinde en ¢ok ihmal edilen
fakat kurum agisindan en 6nemli varliklardan biridir.

I¢ Baglami;

SBU yonetimi biinyesinde bulunan kapsam dahilindeki departmanlar. BGYS Politikalari, Yilhk BGYS
hedefleri, Kaynaklar (6rnegin; zaman, kisiler, slregler, sistemler ve teknolojiler), BGYS kurulmasi,
isletilmesi ve siirdlirlilmesi icin yonetim tarafindan atanan Yonetim Temsilcisi ve BGYS ekibi, i
paydaslarla iliskiler, onlarin algilamalari ve degerleri, kurulusun kiltiirti, kurulus tarafindan uyarlanan
standartlar, kilavuzlar ve modeller, s6zlesmeye iliskin iliskilerin; bigim ve genisligini kapsamaktadir.
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Dig Baglami;

Yasal mevzuatlar, Ulusal Siber Glvenlik Eylem Plani ve Yiiksekdgretim Kurulunun talimatlari, Teknolojik
degisimler, baska kurumlarin Bilgi Glivenligi ihlal olaylarindan ders gikarma, Cevresel olaylar ve dogal
afetler, Siber saldirilar, Kurum itibari.

4.2. ilgili taraflarin ihtiyag beklentilerinin anlasiimasi

ilgili Taraflar

Calisanlar, Ust Yénetim, Akademisyenler, Ogrenciler, Tedarikgiler ve is Ortaklari, Diizenleyici ve
Denetleyici Kurumlar, Otoriteler, Dis Denetgiler.

ilgili Taraflar ve Beklentileri

ilgili Taraflar

ihtiyac ve Beklentiler

Calisanlar (idari ve Destek Personeli) -

var

gizl

yet

glvenli kullanim ilkelerinin net olmasi.

konusunda dizenli farkindalik egitimleri
alabilmek.

Kendilerine teslim edilen bilgi
liklarinin (bilgisayar, yazilim, e-posta)

BGYS politikalari, prosedirler ve KVKK

Ozliik, maas ve saglik verilerinin
iliginin ve glivenliginin korunmasi.
intranet ve kurumsal sistemlere giivenli,
kisi dahilinde ve kesintisiz erisim.

Senato)

Ust Yonetim (Rektérliik, Miitevelli Heyeti / -

kur

¢ah

per
(Yo

sizintilari, hizmet kesintileri) minimuma
indi

YOK vb.) %100 Uyum.

Universitenin itibarinin, vizyonunun ve
umesal verilerinin korunmasi.
BGYS risklerinin (yasal cezalar, veri

irilmesi.
BGYS'nin stratejik hedeflerle uyumlu
smasi ve mevzuata (KVKK, DDO Rehberi,

i¢/dis denetim sonuglari ve BGYS
formansi hakkinda dizenli YGG
netimin G6zden Gegirmesi) raporlamasi.

Akademisyenler (Ogretim Uyeleri ve -

Arastirma verileri, telif haklari, proje

Elemanlari) ciktilari ve akademik calismalarin gizliligi
ve bitlnliginin korunmasi.
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- Arastirma laboratuvarlari, veri tabanlari
ve akademik sistemlere glvenli ve
kesintisiz erisim.

- Ogrenci not girdileri ve degerlendirme
sistemlerinde yetkisiz erisimlerin
engellenmesi.

- Uzaktan egitim ve dijital iceriklerin
yetkisiz kopyalanmaya/dagitima karsi
korunmasi.

Tedarikgiler ve is Ortaklan (Yazilim, Donanim,
Glivenlik, Yemek, Temizlik vb.)

- Sozlesmelerde yer alan Bilgi Glivenligi ve
KVKK taahhitlerinin net ve uygulanabilir
olmasi.

- Kendilerine verilen fiziksel/mantiksal
erisim yetkilerinin sinirlarinin acikg¢a
gizilmesi.

- Tedarikgi bilgilerinin ve ticari sirlarin
gizli tutulmasi.

- Odemelerin ve hizmet siireglerinin
glvenli altyapilar Gzerinden ylratialmesi.

Ogrenciler (Onlisans, Lisans, Lisansiistii,
Mezunlar)

- Ogrenci Bilgi Sistemi (OBS), e-posta ve
Wi-Fi hizmetlerinin kesintisiz ve glivenli
olmasi.

- Kisisel verilerinin (kimlik, iletisim,
sinav/not bilgileri, disiplin/saglik
kayitlar) KVKK’ya uygun korunmasi.

- Sinav ve mezuniyet slreglerinde veri
bitiinlGginin korunmasi (notlarin
degistirilememesi).

- Hizmet saglayicilarla yapilan 6grenci
sozlesmelerinde bilgi glivenligi sartlarina
uyulmasi.

Diizenleyici ve Denetleyici Kurumlar (KVKK,
YOK, YOKAK, Rekabet Kurumu,
Cumbhurbaskanligi DDO)

» KVKK (Kisisel Verileri Koruma Kurumu):

- Kisisel verilerin ve 6zel nitelikli kisisel
verilerin hukuka uygun islenmesi,
aktarilmasi ve imhasi.

- VERBIS kaydinin giincel tutulmasi.

- Olasl bir veri ihlali durumunda Kurum’a
(en ge¢ 72 saat icinde) ve ilgili kisilere
bildirim yapilmasi.

- Veri glivenligine iliskin idari ve teknik
tedbirlerin (erisim yetkileri, sifreleme,
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sizma testleri, loglama vb.) eksiksiz
uygulanmasi.

> YOK & YOKAK:

- Egitim-6gretim, 6grenci ve akademik
slreclere ait verilerin bitlnlGgu,
dogrulugu ve gizliliginin korunmasi.

- Istenen resmi rapor, istatistik ve
belgelerin zamaninda ve dogru teslim
edilmesi.

» Cumhurbagkanligi Dijital Donusiim Ofisi
(DDO):

- Bilgi ve iletisim Guvenligi Rehberi
kapsaminda kurum veri
seviyelendirmesinin yapilmasi ve
rehberdeki glivenlik tedbirlerine uyum
saglanmasi.

> Rekabet Kurumu:

- Kurumsal/ticari sirlarin ve hassas
verilerin korunmasi, mevzuata uygun
hareket edilmesi.

Otoriteler (BTK, Siber Suclar / Emniyet,
Bakanliklar, Belediyeler, itfaiye)

» BTK ve Emniyet Genel Miidiirltigii
(Siber Suglarla Miicadele):

- 5651 Sayih Kanun Uyarinca: internet
toplu kullanim saglayici olarak kullanici
trafik kayitlarinin (IP/DHCP loglari)
zaman damgali ve degistirilemez sekilde
saklanmasi.

- Siber olay adli incelemelerinde
makamlardan gelen bilgi/belge
taleplerine zamaninda yanit verilmesi ve
Kurumsal SOME (Siber Olaylara
Midahale Ekibi) siireclerinin isletilmesi.

> lgisleri Bakanlig1 / Belediyeler / itfaiye:

- Veri merkezi ve sistem odalarinda
fiziksel glivenlik, iklimlendirme, yangin
sondirme ve gaz algilama standartlarina
(yonetmelik ve ruhsat sartlarina) uyum
saglanmasi.

- Is Surekliligi ve Felaket Kurtarma Planlari
kapsaminda fiziksel ¢evre glivenliginin
korunmasi.

» Genel Uyumluluk:
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- Kurumun tabi oldugu tiim yasa,

yonetmelik, lisans ve taahhiitnamelere
uygun hareket edilmesi, olasi bir
uygunsuzluk durumunda ilgili
otoritelerin bilgilendirilmesi.

Dis Denetgiler (ISO 27001 Belgelendirme - BGYS dokiimantasyonunun (Politikalar,

Denetcileri, Sayistay, Bagimsiz Denetgiler) Prosedirler, Gorev Tanimlari, Risk

Analizleri) giincel ve erisilebilir olmasi.

- Denetim kanitlarinin (loglar, egitim
katihm formlari, sizma testi raporlari,
bakim s6zlesmeleri) eksiksiz
sunulabilmesi.

- i¢ denetim ve DOF (Diizeltici Onleyici
Faaliyet) mekanizmasinin efektif
cahistiginin gosterilmesi.

4.3. Bilgi Giivenligi Yonetim Sisteminin Kapsami

Saglk Bilimleri Universitesi Bilgi islem Daire Baskanligl Yetki ve Gérev Alaninda Bulunan Bilisim
Sistemlerinin, Network ve Sistem Altyapilarinin Planlanmasi, Kurulumlari, Yonetilmesi ve Gerekli
Donanim ve Yazilimlarin Satin Alinmasi, Kurulu Sistemlerin ve Bilgilerin Glvenliginin Saglanmasi,
iletisim ve internet Altyapisi Yeniliklerinin Uygulanmasi olarak belirlenmistir.

4.4, Bilgi Giivenligi Yonetim Sistemi
Kurumumuz Bilgi glivenligi yonetim sistemimiz ISO 27001:2022 standardina uygun olarak kurulmus ve
bu standardin gerekliliklerini karsilayacak sekilde uygulamaktadir.

5. Liderlik

5.1. Liderlik ve Baghhk
Ust yonetim asagidakileri saglamak tizere liderlik ve baghlik géstermektedir.

1. BGYS faaliyetlerinde sponsorluk yapilmasi,

2. BGYS politika ve amaglarinin kurumun strateji ve hedefleri ile uygun olmasinin gézetilmesi,

3. BGYS gereksinimlerinin organizasyon sireclerine entegre olmasinin saglanmasi,

4. BGYS icin gerekli kaynagin ayrilmasi,

5. BGYS'den beklenen ¢iktilarin alinmasinin saglanmasi,

6. Personellerin BGYS'nin etkinligine katkida bulunmasi i¢in onlara destek olunmasi ve
yonlendirilmesi,

7. Sdurekliiyilestirmenin desteklenmesi,

8. Kendi liderliklerini pekistirmek icin kendi sorumluluklari dahilinde ilgili yonetim rollerinin
desteklenmesi.
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5.2. Politika

ilgili Dokuman
Bilgi Glivenligi Politikasi

5.3. Kurumsal Roller Sorumluluk ve Yetkiler
Ust ydnetim tarafindan BGYS sorumluluklari atanmis ve tanimlanmustir.

ilgili Dokuman
BGYS Ekibi ve BGYS Yonetim Temsilcisi Atama Yazisi
Organizasyon Semasi

6. Planlama

Kurumumuz BGYS ile ilgili planlama yaparken, daha 6nceden yapilan Risk analizi ve ilgili taraflarin
beklentilerini géz 6niinde bulundurmaktadir. Kurumumuz Ust Yénetimi, BGYS’nin hedeflenen ciktilara
ulasmasini saglamak, istenmeyen sonuglari dnlemek veya azaltmak ve sirekli iyilestirmeyi saglamak
icin belirlenen Risklere ve muhtemel firsatlara yonelik olarak planlama Varlik Envanteri ve Risk Analizi
ve Degerlendirme Listesi’nde yapmaktadir.

6.1. Bilgi Giivenligi Risk Degerlendirmesi
Bilgi glivenligi risk degerlendirme sireci tanimlanmustir.

ilgili Dokuman
Risk Yonetim Prosediiri

6.2. Bilgi Giivenligi Amaglar ve Bu Amaglari Gergeklestirmek i¢in Planlama
Bilgi glivenligi hedefleri ulasabilmek adina Yonetim Gozden Gegirme (YGG) Prosedirii kapsaminda
belirtilen sayi ve slirede toplantilar gergeklestirilir.

ilgili Dokuman
BGYS Amac ve Hedef Plani
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7. Destek

7.1. Kaynaklar
Kurum Yoénetimimiz bilgi glivenligi yénetim sisteminin kurulmasi, uygulanmasi, stirdiirtilmesi ve siirekli
iyilestirilmesi icin gerekli olan kaynaklari belirlemekte ve saglamaktadir.

7.2. Yeterlilik
Kurumumuzda yeterlilikler gbrev tanimalarinda belirlenmis ve yeterliliklerin gelismesi yoniinde ilgili
prosedirler izlenmektedir.

ilgili Dokuman
Gorev Tanimlari

Yillik Egitim Plani
Oryantasyon Formu
Egitim Katihm Formu

7.3. Farkindahk

Kurumumuzun Personelleri tarafindan gérev tanimlarinda belirtilmis olan islemlerin gergeklesmesi ve
daha givenli ve performansl sireglerin ilerlenmesi amaciyla egitim planlamasi yapilir ve egitimler
gerceklestirilir.

ilgili Dokuman
Gorev Tanimlari

Yillik Egitim Plani
Oryantasyon Formu
Egitim Katihm Formu

7.4. iletisim
Kurumumuzun dahili ve harici iletisim kaynaklarini yetkililerce onaylanmis kisiler (zerinden
saglamaktadir.

Bu anlamda prosedir

¢ Hangi konularin duyurulacagi,

¢ Ne zaman iletisime gegcilecegi,

¢ Kiminle iletisime gecilecegi,

e Kimin iletisim Kuracagi ve

* letisimin hangi siirecten etkilenecegi konularinda izlenecek yolu anlatmaktadir

ilgili Dokuman
Otoriteler ve ilgi Gruplari iletisim Listesi

Hazirlayan Kontrol eden Onaylayan
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7.5. Yazili Bilgiler

Kurumumuz BGYS Standardi paralelinde hazirlanmasi gereken dokiimantasyonu, Kurumumuzun
blydklGgu, faaliyetlerimizin tiirli, proses, Urin ve hizmetleri, proseslerin ve etkilesimlerinin
karmagsikhgl ve c¢alisanlarimizin vasiflari Olglstinde hazirlamigtir, uygulamalara yonelik gereklilikleri
yerine getirmektedir.

Kurumumuz biinyesinde herhangi bir dokiiman olusturulurken ve/veya daha 6nceden olusturulmus bir
dokiiman giincellenirken Dokiimanlarin ve Kayitlarin Kontroli Prosediirii “'ndeki hususlara gore hareket
edilir.

Her bir dokiimana ait Baslik, Revizyon, Tarih, Hazirlayan, Onaylayan vb. hususlara dikkat edilir. Bilgi
Guvenligi Yoneticisinin bilgisi olmadan dokiiman olusturulamaz ve/veya yayindan kaldirilamaz.

BGYS’de kullanilan tim dokimanlar, kayitlar ve raporlar sorumlulari tarafindan kontrol edilir, onaylanir
ve dokiimanin cinsine goére belirlenen konumlarda ve dosyalarinda gizlilik derecelerine, bitinlik ve
erisilebilirlik kistaslarina uygun olarak saklanir.

Dokiimanlarda bulunan bilgiler, BGYS icerisindeki faaliyetlerin gostergesidir ve yapacagimiz gelistirme
calismalarina da yol gosterici niteliktedir. Bu nedenle de dokiimanlarin hazirlanmasi, kontrollii onayi,
gbzden gegirilmesi, siniflandiriimasi, revizyonu, dagitimi, sorumlulari ve muhafazasi konularini igeren
prosedirler hazirlanmis ve uygulamaya sokulmustur.

Kurumumuzda olusturulan ve kullanilan dokiimanlar asagidaki gibi siniflandirilabilir:
- Bilgi Guvenligi Politikalari,

- Bilgi Guvenligi Hedefleri,

- Varlik Envanteri ve Risk Degerlendirme Listesi,

- Prosedairler,

- Bilgi Guvenligi Planlari,

- Talimatlar,

- Formlar, el kitaplari ve gérev tanimlaridir.

Bu madde kapsaminda ISO 27001 Standardinin bu sistemi uygulayanlardan istedigi yazili bir dokiiman
olusturulmustur ve Dokiiman ve Kayit Kontroll Prosediiri olarak yayimlanarak yirurlige girmistir.

llgili Dokuman
Dokiman ve Kayit Kontroll Prosediri

Hazirlayan Kontrol eden Onaylayan
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8. isletim

Bilgi glivenligi yonetimi kapsamina alinan tiim siireclerde ve varliklarda gizlilik, battnlik ve erisilebilirlik
prensiplerine uyacak 6nlemler almak amaciyla asagida detaylari belirtilen risk yonetimi faaliyetleri
yuratilmektedir. Her bir varlik icin risk seviyesinin kabul edilebilir risk seviyesinin altinda tutmak
hedeflenmektedir.

Risk yonetimi ve kontrollerin uygulanmasi sirekli bir faaliyettir ve kabul edilebilir risk seviyesinin altina
inen riskler icin de iyilestirme yapilmasi hedeflenmektedir.

Kurumumuz bilnyesindeki bilisim cihazlarinin amaglari dogrultusunda kullanimi hakkinda kurallari
tanimlamaktir.

8.1. isletimsel Planlama ve Kontrol

Kurumumuz bilgi glivenligi sartlarini karsilamak ve madde 6.1 de belirlenen faaliyetleri gergeklestirmek
icin gerekli olan surecleri planlamakta, uygulamakta ve kontrol etmektedir. Kurulusumuz Bilgi Glvenligi
Amaglarina ulasabilmek i¢in planlari uygulamaktadir.

Yazih bilgiler Dokiiman ve Kayitlarin Kontroli Prosediirii’'ne goére saklanmaktadir. Planlanan
degisiklikler kontrol edilmekte istenmeyen degisikliklerin kot etkileri icin aninda aksiyon
olusturulmaktadir.

ilgili Dokiimanlar
Dokiiman ve Kayitlarin Kontroll Prosediiri

8.2. Bilgi Giivenligi Risk Degerlendirme

Risk Degerlendirme; proseslerde, teknolojide, personel yetkinliginde hicbir degisiklik olmadi ise yilda
en az bir defa tekrar gdzden gegirilerek riskler giincellenmektedir. Kurumumuza yeni bir teknoloji alt
yapisi kuruldugunda, yaziim degisikliklerinde, personel degisikliklerinde olusabilecek bilgi glvenligi
riskleri Varlk Envanteri ve Risk Degerlendirme Listesinde tekrar degerlendirilerek riskler i¢in dnleyici
faaliyetler baslatilir.

8.3 Bilgi Giivenligi Risk isleme

Kabul edilebilir risk seviyesinin lzerindeki tiim riskler igin risk isleme plani Varlik Envanteri ve Risk
Degerlendirme Listesinde olusturularak risk sorumlulari tarafindan siire¢ takip edilmektedir. Yeni
degerlendirilen her kabul edilebilir risk seviyesinin Ustlindeki riskler icin risk isleme plani olusturularak
riskler bertaraf edilmektedir.

Hazirlayan Kontrol eden Onaylayan
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9. Performans Degerlendirme
9.1. izleme Olgme Analiz ve Degerlendirme

Bu dokiimanda hangi ihtiyaglarin izlenecegi ve olgilecegi, izleme, 6lcme, analiz ve degerlendirme
yontemleri, izleme ve 6lgmenin ne zaman yapilacagl, izleme ve 6lgmeden elde edilen sonuglarin ne
zaman analiz edilip degerlendirilecegi gibi hususlar detaylandiriimakta, izleme ve 6lgmeye iliskin
kayitlar muhafaza edilmektedir.

Kurum BGYS performansi ve etkinligini belirli periyotlarda yapilan Tatbikat ve Testler ve i¢ Tetkiklerle
Olgmekte sonuglarini YGG'lerde gézden gegirmektedir.

ilgili Dokuman
Yonetim G6zden Gegirme (YGG) Prosediirii

9.2. i¢ Tetkik

Kurulan Bilgi Guvenligi Yonetim Sisteminin standarda ve tanimlanan politika ve prosedirlere
uygunlugunun tespiti icin diizenli olarak gerceklestirilecek ic tetkikler yilda en az bir kez yapilir. i¢
tetkiklerin nasil gerceklestirilecegi i¢c Denetim Prosediiriinde tanimlanmistir ve bu prosediire uygun
olarak dizenli i¢ tetkikler yapilarak sistemdeki uygunsuzluklar tespit edilmektedir.

ilgili Dokumanlar
ic Denetim Prosediirii

9.3. Yonetimin gozden gegirmesi

Kurumumuz BGYS 'yi yilda en az bir kez, sirekli uygunlugunu, dogrulugunu ve etkinligini saglamak igin
gozden gecirmektedir. Bu gbzden gecirme, bilgi glivenligi politikasi ve bilgi glivenligi amaclari dahil
BGYS'nin iyilestiriimesi ve gereken degisikliklerin yapilmasi icin firsatlarin degerlendirilmesini
icermektedir. Gozden gegirme sonuclari dokumante edilmekte ve kayitlari tutulup saklanmaktadir.

9.4. Gozden Gegirme Girdisi
Yonetimin gézden gecirmesinin girdileri asagidakileri icermektedir:
1. BGYS denetimleri ve gdzden gegirmelerinin sonuglari,
2. Bilgi glivenligini ilgilendiren i¢ ve dis konulardaki degisiklikler,
3. Bilgi glivenligi performansina dair geri bildirim (Uygunsuzluk ve Diizeltici Faaliyetler, izleme
Olgme Sonuglari, tetkik sonuglar, bilgi giivenligi amag ve hedefleri)
4. llgili taraflardan edinilen geri bildirimler,
5. Risk degerlendirme sonuglari ve risk isleme planinin durumu,
6. Surekliiyilestirme icin Firsatlar

ilgili Dokumanlar
Yonetim Gozden Gegirme Prosedirii

Hazirlayan Kontrol eden Onaylayan
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10. iyilestirme
10.1. Uygunsuzluk Diizeltici Faaliyet
Kurulug tekrarlari engellemek igin, BGYS gereksinimleriyle uygunsuzluklarin nedenlerini gidermek
izere dnlemler almaktadir. Diizeltici faaliyet icin dokumante edilmis prosediir (i¢c Denetim Prosediirii)
asagidaki gereksinimleri tanimlamaktadir.
1. Uygunsuzluklari tanimlama,
Uygunsuzluklarin nedenlerini belirleme,
Uygunsuzluklarin tekrarlanmamasini saglamak icin ihtiya¢ duyulan faaliyetleri degerlendirme,
Gereken diizeltici faaliyetleri belirleme ve gerceklestirme,
Gergeklestirilen faaliyetlerin sonuglarini kaydetme
Gergeklestirilen dizeltici faaliyetleri gozden gecirme.

ounkwnN

ilgili Dokumanlar
ic Denetim Prosediirii

10.2. Siirekli iyilestirme

Kurumumuz bilgi guivenligi politikasini, glivenlik amaclarini, denetim sonuglarini, izlenen olaylarin
analizini, diizeltici ve dnleyici faaliyetleri ve yonetimin gézden gegirmelerini kullanarak BGYS etkinligini
surekli iyilestirmektedir.
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