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24. KiSISEL VERI SAKLAMA VE IMHA POLITIKASI............. Hata! Yer isareti tammlanmamus.
N 1 T Hata! Yer isareti tanimlanmamais.
24.2. KAPSAM ...t sssssssssssssssssssssens Hata! Yer isareti tanimlanmamis.
24.3. TANIMLAR ... ssssssssssssesssssssess Hata! Yer isareti tanimlanmamuis.
24.4. SORUMLULAR VE GOREV DAGILIMI ............ccovrmreee Hata! Yer isareti tannmlanmamus.
24.5. KISISEL VERILERIN SAKLANDIGI KAYIT ORTAMLARI .......oooovssecrrrrree Hata! Yer isareti
tanimlanmamis.
24.6. SAKLAMA SARTLARI....oireeererees s seesrenenns Hata! Yer isareti tanimlanmamus.

24.7. KISISEL VERILERI SAKLAMAYI GEREKTIREN HUKUKI DUZENLEMELER ... Hata! Yer

isareti tanimlanmamus.

24.8. KISISEL VERILERI SAKLAMAYI GEREKTIREN AMACLAR.......cccooeeesmun Hata! Yer isareti
tanimlanmamais.
24.9. KiSISEL VERILERIN IMHASINI GEREKTIREN HALLER ........ccooooreeesssiies Hata! Yer isareti
tanimlanmamais.
24.10. IDARI VE TEKNIK TEDBIRLER .....ccvvssssssssssssssssssrs Hata! Yer isareti tammlanmamus.

24.11. IDARI TEDBIRLER

.......................................................... Hata! Yer isareti tanimlanmamuis.

24.12. TEKNIK TEDBIRLER .....ssssssssssssssssssssssssssssssssssssssssss Hata! Yer isareti tammlanmamus.
24.13. KISISEL VERILERIN IMHA TEKNIKLERI............... Hata! Yer isareti tanimlanmamuis.
24.14. KiSISEL VERILERIN SILINMEST....ceoovevveevrvesssnerreennns Hata! Yer isareti tanimlanmamuis.
24.15. KiSISEL VERILERIN YOK EDILMESI.......ccoeeesesssrrn. Hata! Yer isareti tammlanmamus.
24.16. KiSISEL VERILERIN ANONIMLESTIRILMES] ......Hata! Yer isareti tanimlanmamuis.
24.17. SAKLAMA VE IMHA SURELERTI.......coeeesssssessssssssssrans Hata! Yer isareti tammlanmamus.
24.18. PERIYODIK IMHA DONEMI......vsvsssssssssssssssssssssssssns Hata! Yer isareti tammlanmamus.
24.19. ILGILI DOKUMANLAR ............ooormmmmmsssssseesensesssssssssssnnns Hata! Yer isareti tammlanmamus.
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1. BiLGi GUVENLIGi POLITIKASI

Saglik Bilimleri Universitesi (SBU); egitim-6gretim, arastirma, saglik hizmeti sunumu ve idari
faaliyetleri kapsaminda iiretilen, islenen, saklanan ve iletilen tiim bilgi varliklarinin gizliligini,
biitlinltigilini ve erisilebilirligini korumay1 temel bir kurumsal sorumluluk olarak kabul eder. Bu
politika, ISO/IEC 27001:2022 standardinin gereksinimleri dogrultusunda tiniversitemizin tim
kampiislerini (Hamidiye, Giilhane, Selimiye, DETUAM ve diger kampiisler) ve bu kampiislerde gorev
yapan personeli, akademisyenleri, 6grencileri, paydaslari, tedarikgileri ile bilgi varliklarina erisim
saglayan tim ilgili taraflar kapsar.

SBU iist yonetimi, Bilgi Giivenligi Yonetim Sistemi (BGYS) kapsaminda;

Universitenin misyon, vizyon ve stratejik hedefleriyle uyumlu bilgi giivenligi hedeflerinin
belirlenmesi i¢in bir ¢erceve olusturmayi ve bu hedeflerin diizenli araliklarla gézden gecirilmesini
saglamays,

Bilgi glivenligi risklerinin sistematik olarak belirlenmesi, analiz edilmesi ve degerlendirilmesi
amaciyla risk yonetim metodolojisini kurumumuz, personelimiz, akademisyenlerimiz, 6grencilerimiz,
paydaslarimiz ve tedarikg¢ilerimiz icin kurmay ve risklere iliskin uygun kontrol énlemlerinin
alinmasini saglamays,

Bilgi islem Daire Baskanhg faaliyetleri kapsaminda hizmet kalitesini siirekli iyilestirmeyi,

Bilgi glivenligi risklerini azaltmak i¢in gerekli insan kaynagi, donanim, yazilim, egitim ve diger
kaynaklari tahsis etmeyi ve bu kaynaklarin devamliligini saglamayy,

Bilgi glivenliginin ihlali durumunda gerekli goriilen yaptirimlar1 uygulamayz,

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) basta olmak {izere bagl olunan ulusal,
uluslararasi ve sektorel diizenlemelere, yasal ve ilgili mevzuat gereklerine uymayi, anlasmalardan
dogan yiikiimliiliikleri karsilamayy, i¢ ve dis paydaslara yonelik kurumsal sorumluluklarindan
kaynaklanan bilgi glivenligi gereksinimlerini saglamay,
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Tum personelin ve is ortaklarinin bilgi giivenliginin saglanmasindaki siireglere katilimini ve uymasini
saglamak icin bilin¢lendirme, egitim ve tesviki diizenli olarak planlamay: ve uygulamayi,

Bilgi glivenligi olaylarinin raporlanmasi, degerlendirilmesi ve miidahale siireglerinin etkin sekilde
isletilmesi icin gerekli mekanizmalar tesis etmeyi,

s siirekliligi yénetimi kapsaminda kritik bilgi sistemlerinin kesintisiz hizmet verebilmesi icin gerekli
planlari olusturmayi ve diizenli olarak test etmeyi,

BGYS'nin verimliligini i¢ ve dis denetimlerle kontrol etmeyi, izlemeyi, gozden gegirmeyi ve sistemi
stirekli uyumlu kilmayy, siirekli iyilestirmeyi,

BGYS politikasi olarak benimser ve taahhiit eder.

2. KABUL EDILEBILIR KULLANIM POLITIKASI

2.1. AMAC

Kabul Edilebilir Kullanim Politikasinin amaci, SBU personelinin Sistem, Bilgi ve Varliklarin Gizlilik,
Biittinliik ve Erisebilirlik 6zelligini garantilemek icin yapmasi ve uymasi gereken is kurallarini
kendilerine iletmektir.

2.2. KAPSAM

Bu politika; SBU personeli ile kurum icin calisan yiiklenici firmalar ve SBU ‘niin bilisim etkilesimli
kritik bilgi varliklarini kullanan tiim sahislar1 kapsamaktadir.

2.3. SORUMLULUKLAR

Tlm personeller

2.4. TANIMLAR

Gizlilik : Bilginin yetkisiz kisiler, varliklar ya da proseslere kullanilabilir yapilmama ya da
aciklanmama ozelligi.

Bitiinliik : Varliklarin dogrulugunu ve tamligini koruma 6zelligi.

Hazirlayan Kontrol eden Onaylayan

Kurum igi Sayfa 11/96

*KONTROLSUZ KOPYA
Dikkat: Basili evraklar son degisiklikleri yansitmaz. Kullanicilar en son haline kullandiklar1 Yazilim/Program/Sunucu/Portal tizerinden
erisebilir.




BiLGI GUVENLIGIi ALT POLITIiKALARI

Revizyon No /

. 01/-16.02.2026 |Dokiiman No: |BGYSEK-04
Tarih:

Yayin Tarihi: |13.02.2025

Erisebilirlik : Bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve kullanilabilir
durumda olmasidir.

Penetrasyon (Si1zma) Testi: Kotii amach bir saldirganin iceriden ya da disaridan sistemlere
verebilecegi zarar1 6nceden gorebilmek ve zayifliklar i¢in tedbir alabilmek amagh
planlanmis konusunda uzman Kkisiler tarafindan kullanilan arac¢ ve teknikler ile hedef kurum
veya kuruma yonelik gerceklestirilen bir saldir1 simiilasyonudur.

2.5. iLGiLi DOKUMANLAR
Bilgi Glivenligi Politikasi

Disiplin Prosediirii
Olay Bildirim Formu

Parola Politikasi

2.6. UYGULAMA

SBU biinyesinde kullanilan bilisim cihazlarimn her tiirlii uygunsuz kullanimi viriis
saldirilarina, ag sistemlerinin ¢c6kmesine, hizmetlerin aksamasina sebep olabilir ve bunlar
yasal yaptirimlara déniisebilir.

SBU’niin amaci herhangi kimse iizerinde kisitlayici politikalar tiretmek degil aksine agiklik,
giiven ve biitiinliige yonelik kiiltiirii yerlestirmektir. SBU, bilerek veya bilmeyerek yapilan
yasadisi veya zararl eyleme karsi hem personelleri hem de SBU’niin haklarin1 korumaya
adamustir. Bu sistemler SBU’niin ve personellerimiz menfaatleri dogrultusunda
kullanilmalidir.

Guglu bir giivenlik ancak biitiin personellerin igerisine dahil oldugu takim ¢alismasiyla
olusturulabilir. Bu itibarla, biitiin kullanicilar giinliik aktivitelerini yerine getirebilmesi icin
bu kurallari iyi bilmeli ve uygulamanin sorumlulugunu tasimalidir.

Genel Kurallar
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SBU ortaminda tutulan ve iletilen tiim bilgiler; SBU’niin malidir ve SBU bu bilgileri izleme ve
denetleme hakkina sahiptir.

Hicbir personel, bilgisayarlarindan anti viriis koruma yazilimini devre dis1 birakamaz,
kaldiramaz veya silemez.

Kaynagi belli olmayan ve tiretici firma tarafindan kopya edilmesi yasaklanmis bir bilgisayar
yazilimini kopyalamak yasaktir.

SBU personeli, kendilerine tahsis edilmis tiim bilgisayar erisim bilgilerini ve kendisine
verilmis glivenlik cihazlarin1 korumaktan sorumludur. Erisim bilgileri herhangi birine
soylenemez ve bu bilgiler baskalart ile paylasilamaz.

Hicbir personel izin almadan kendi bilgisayarindan veya baska bir kaynak kullanarak,
SBU’niin Bilisim Agin1 tarayamaz, izleyemez veya dinleyemez.

SBU onayli resmi penetrasyon (sizma) testleri haricinde, kurum bilgisayar sunuculari igin
iceriden veya disaridan port taramasi yapilmasi yasaktir.

Hicbir personel, kurum icinde kendilerine tahsis edilen bilgisayar yetkilerinin disina
¢ikamaz ve bu konuda yetki agsma islemine girisemez.

SBU adina is yapan Yiiklenici Firma personeli; SBU’niin izni ve onay1 olmadan SBU bilgilerini
baskalari ile paylasamaz. SBU’niin izni olmadan i¢ ag ve Internet iizerinden bilisim aglarim
tarayamaz ve Penetrasyon testleri gerceklesemez.

Gizli Bilginin Paylasimi ve Saklanmasi

Gizli bilgi ve veriler SBU icerisinde sadece isi geregi bilmesi gereken personellerle
paylasilmalidir. Gizli bilgi ve verilerin ifsa edilmesi gereken {i¢iincii sahislari var ise, sadece
yetki verme amaciyla paylasilmali ve gizli tutmay taahhiit etmeleri saglanir.

Paylasilan dokiimanin gizliligine gore yiiksek korumali dosya parolasi olusturulmali,
olusturulan parola ilgili kisilere farkli bir e-posta araciligi ile ya da telefon ile

Hazirlayan Kontrol eden Onaylayan
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paylasilmalidir. Parolanin dosyanin gonderildigi e-posta da agikca belirtiimemesine 6zen
gosterilmelidir.

Gizli bilgi ve verileri iceren dosyalar sadece bu bilgiye ulasmasi gereken kisilerin
girebilecegi erisim yetkisi ile SBU’niin dosya sunucusu iizerinde ortak klasérlerde
saklanmalidir. Gizli bilgi iceren dosyalara yapilan erisimlerin log kayitlar1 alinmalhdir.

Gizli Bilgi veya Hassas Kisisel Bilgi iceren Materyallerin Saklanmasi, Arsivlenmesi ve Imha
Edilmesi

Ogle yemegi ve/veya her calisma giinii sonu gibi masadan uzun siireli uzak olunan
zamanlarda, “Gizli Bilgi” veya “Hassas Kisisel Bilgi” iceren tiim materyaller kilitli cekmece
ve/veya Kkilitli ofislerde anahtari lizerinde birakilmadan (anahtar giivenli bir yerde
tutularak) muhafaza edilmelidir. Masa iizeri, yazic1 yani, dolap lizeri, toplanti odasi gibi acik
alanlarda birakilmamaldir.

Masa lizeri, yazici yani, toplant1 odalari, yemekhane vb. gibi acik/korunmasiz bir alanda
“Gizli Bilgi” veya “Hassas Kisisel Bilgi” iceren bir dokiiman goriildiigiinde, derhal dokiiman
bulundugu yerden alinarak bagl oldugunuz yoneticiye ve/veya insan Kaynaklar1 ve/veya
Bilgi Teknolojileri gorevlilerine iletilmelidir.

“Gizli Bilgi” veya “Hassas Kisisel Bilgi” iceren evrak ve dosyalar islemleri tamamlandiginda
Birime ait Arsiv alaninda Arsiv Saklama Kosullarina uygun olarak muhafaza edilmelidir.
Arsivden alinan evrak ve dosyalar tekrar Arsiv alanina kaldirilmahdir.

“Gizli Bilgi” veya “Hassas Kisisel Bilgi” ‘ler ¢6p kutusuna ve/veya geri doniisiim kutusuna
atilmamalidir. Bu tarzda bilgi iceren evraklar1 uygun bir sekilde imha etmek icin kagit
ogutiicl ve/veya kilitli 6gtitme ¢6p kutusu kullanilmalidir. Yasal bekletme siirecine tabi olan
hi¢cbir evrak imha edilmemelidir.

Kurum Bilgisayari ve Diger Dijital Aygitlarin Kullanimi

Masadan ayrilan tiim zamanlarda bilgisayar ekrani kilitlenmeli ve her ¢alisma giinti
sonunda bilgisayar sistemi kapatilmalhdir.

Hazirlayan Kontrol eden Onaylayan
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Diziistii bilgisayar, kisisel dijital yardimcilar, CD, DVD veya USB disk gibi veri saklama
aygitlar1 hassas kisisel bilgi kategorisinde olup, sifrelenerek, kilitli cekmece ve/veya kilitli
ofislerde anahtari iizerinde birakilmadan (anahtar giivenli bir yerde tutularak)
saklanmaldir.

Bilgisayar ve diger program parolalari Bilgi Teknolojileri sisteminin 6nerdigi sekilde
belirlenmeli ve 6nerdigi araliklarla degistirilmelidir. Bilgi Teknolojileri disinda bagh olunan
yonetici dahil kimse ile paylasilmamalidir.

Parola belirleme kurallart:

Ad, soyadi, dogum tarihi, telefon numarasi gibi kisisel bilgiler parola olarak secilmemelidir.
Parola Politikasinda belirtilen sartlara uygun 6zellikte olusturulmalidir.

Parolalar diizenli araliklarla ve en az Parola Politikasinda belirtilen siirede degistirilmelidir.

Parola ve erisim bilgileri ticiincii sahislarin ulasabilecegi bilgisayar ortaminda bir dosyada
ve/veya hatirlatma kagidi olarak acik ortamda ve/veya animsatici olarak herhangi bir
programda saklanmamalidir.

SBU’niin tahsis ettigi yazihmlar ilgili lisans kurallarina uygun bir bicimde kullanilmal ve
lisansh olmayan yazilimlar illegal bir sekilde kesinlikle kullanilmamalidir.

Toplant1 Odalar1 & Acik Ofis & Calisma Alanlarinin Kullanimi

Toplant1 sonrasinda “Gizli Bilgi” veya “Hassas Kisisel Bilgiler” toplanti odasinda
birakilmamalidir. Toplanti esnasinda kullanilan yazi tahtasindaki bilgiler uygun sekilde
imha edilmelidir.

Evrak, dosya, numune {iriin vb. materyaller ve kisisel esyalar acik ofis ortaminin ¢alisma
kosulunu olumsuz etkilemeyecek sekilde ¢alisma alaninizda dolap ve ¢cekmece gibi giivenilir
kilitli alanlarda anahtari tizerinde birakilmadan muhafaza edilmelidir.

Hazirlayan Kontrol eden Onaylayan
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Temizlik personelinin gorevini yerine getirmesini engellememesi acisindan calisma masasi
yan tarafi ya da alti, dolap tizeri gibi acik ofis ortamindaki ortak alanlar1 kullanmamaya 6zen
gosterilmelidir.

SBU disindan gelen ziyaretci ve merkez ofis de gorev almayan personellerin ziyaretci
kartlar1 verilerek gidecekleri yere ilgili birimde personel bir kisi ve/veya Giivenlik Gorevlisi
esliginde ulasmasi saglanir.

Kurum Disinda Kuruma ait Bilgi, Evrak, Bilgisayar ve Dijital Arag¢larin Kullanimi

“Gizli Bilgi” veya “Hassas Kisisel Bilgi” iceren evrak, dosya, Kurum Bilgisayari ve diger dijital
aygitlar kurum disindaki ortamlarda korumasiz bigimde acik alanda birakilmamals,
giivenilir bir bicimde muhafaza edilmelidir. Ozellikle bilgisayarlarin arag icinde birakilmasi
gereken durumlarda mutlaka kapali bagaj iginde olmalidir.

“Gizli Bilgi” veya “Hassas Kisisel Bilgilerin” imhasi i¢in kurum igerisinde kagit 6giitiicti
kullanilmalidir.

Kurum disinda agik ortamda yapilan toplanti, gériisme ve/veya ¢alisma hallerinde ytliksek
sesle konusmayarak duyulmamasina ve baskalarinin bilgileri gormemesine 6zen
gosterilmelidir.

Bilgi Giivenligi Olay Bildirimi

Tim personeller, cihazlarda olagandisi bir sey meydana gelmesi, veri dosyalarinda
olagandisi degisiklikler, ihlaller, siipheli durumlar olusmasi halinde durumu derhal
yoneticisine veya Bilgi Teknolojileri Yardim Masasi(Bilgi Islem Daire Bagkanligi)'na
(bilgi.guvenligi@sbu.edu.tr) bildirmekle ylikiimlidiir.

Hazirlayan Kontrol eden Onaylayan
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Bilgi Giivenligi Politikasina gore bilgi giivenligi ihlali gerceklestigi diisiiniilen olaylarda ise
Bilgi Teknolojileri Birimine e-posta yolu ile “Olay Bildirim Formu” nu doldurularak yazil bir
sekilde bildirilmelidir.

Bilgi Teknolojileri Biriminin bilgi giivenligi ihlalini tespit etmesi halinde “Disiplin
Prosediirii” ne gore islem yapilacaktir.

3. ERiSiM POLITIKASI

3.1. AMAC

Bu politikanin amaci, SBU biinyesinde bulunan Bilgi Teknolojileri sistemlerini kullanan
kullanicilarin ve kurum sistemlerine disaridan baglanti saglayacak kullanicilarin kabul
edilebilir seviyede fiziki ve dijital erisimlerinin nasil olmasi gerektigini diizenlemek, hassas
ve kritik bilgi iceren binalara, odalara, alanlara veya tesislere fiziksel erisim giivenligini
saglamak ve Kisisel Verilerin Korunmasi Kanunu’nun 12. Maddesi geregince alinmasi
gereken tedbirleri almaktir.

3.2. KAPSAM

Bu politikanin kapsami, SBU tarafindan sahip olunan veya isletilen tiim Bilgi Teknolojisi
kaynaklari icin gecerlidir. SBU Bilgi Teknolojileri kaynaklarinda (e-posta, mesajlar ve
dosyalar dahil) iletilen veya depolanan, 6zellikle diger taraflarin miilkiyeti olarak
tanimlanmayan tiim bilgiler SBU’niin miilkiyetindedir. Bilgi Teknolojileri kaynaklarinin tiim
kullanicilar1 (SBU personelleri, yiiklenicileri, saticilar veya digerleri) bu politikaya
uymaktan sorumludur.

3.3. SORUMLULUKLAR
Bilgi islem Dairesi Yetkilisi

Hazirlayan Kontrol eden Onaylayan
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Bilgi Islem Dairesi Personeli

Idari Isler Dairesi

3.4. TANIMLAR
EBYS: Elektronik Belge Yonetim Sistemi

SSL VPN (Secure Sockets Layer Virtual Private Network): SSL veya TLS protokolleri
tizerinden giivenli erisim saglayan sanal 6zel ag teknolojisidir. SSL VPN baglantisi ugtan uca
sifrelenerek, ug nokta cihazlari (bilgisayar, telefon, tablet vb.) ve kurumun veri kaynaklari
arasinda tasinan verinin internet lizerinden tasinmasini saglar. Bu sayede personeller,
kurum veri kaynaklarina (ERP yazilimlari, veri tabanlari, firmaya 6zel uygulamalar vb.)
kurum ag1 disindan giivenli sekilde baglanirlar.

VPN: Sanal Ozel A8

3.5. iLGiLi DOKUMANLAR
Disiplin Prosediirt

Zimmet Teslim Formu
Parola Politikasi
Hesap Teslim Formu

3.6. UYGULAMA

Erisim politikasi, SBU i¢in genel bilgi giivenligi politikasinin bir parcasi olarak diisiiniilebilir.
Erisim kontrol prosediirleri, genel olarak giivenlik programi ve gerektiginde belirli bir bilgi
sistemi icin gelistirilebilir. Kurumsal risk yonetimi stratejisi, erisim politikasinin
gelistirilmesinde kilit bir faktordiir.

Kullanici Erisim Yonetimi

Yetkili kullanici erisimini temin etmek, sistem ve hizmetlere yetkisiz erisimi engellemek icin
dikkat edilmesi gereken hususlar asagida belirtilmistir.

Hazirlayan Kontrol eden Onaylayan

Kurum igi
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Genel Kurallar

Kurum biinyesinde bilgi giivenligi gereklilikleri, is gereksinimlerine gore acikca belirtilmeli
ve Kurum bilgi giivenligi ile ilgili standartlar1 dikkate almalhdir.

SBU’de kullanilan Bilgi Sistemleri ve hizmetler icin erisim kontrolleri planlanirken asagidaki

ilkeler gdz dniinde bulundurulmahdir.

Genel ilkeler;

Bilgi Giivenligi: Bilgi giivenligi sistemleri tek bir noktadan saglanmamaly, kontroller birden
cok kontrole baglh olmaly, iki adimli kimlik dogrulama ile derinlemesine bir glivenlik

saglanir.

Yetkide Istisna: Kullanicilarin sistemlere erisimleri zorunlu degil istisna olmalidir. Yetkisi

olmasi durumunda erisebilmelidir.

Gerektigi Kadar Bilme: Erisim yetkisi olan kullanicilarin yetkileri belirli periyodlarla gézden
gecirilmeli ve yetkisinin disinda harici bir yetkiye sahip olmamalidir.

Gorevler Ayriligi: Kullanicilarin sahip olacag yetkilerin neler olacagi birim yoneticisi

tarafindan belirlenmelidir.

SBU Personelleri veya SBU disi kisilerin erisim sagladig1 tiim erisim kayitlar: (Firewall,

sunucu erisim, veritabani, v.b. loglar) inkar edilemez sekilde ve degistirilemeyeceginin
garanti altina alinmasi kosulu ile saklanmahdr. Ilgili erisim kayitlar yetkili kisiler haricinde
incelenemez ve erisilemez sekilde tutulmaldir. Erisim kayitlari, “Saklama ve imha
Politikas1” nda belirtilen siirelerde saklanmalidir.

Kullanici Olusturma

Hazirlayan Kontrol eden

Onaylayan

Kurum igi
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Yeni baglayan personelin Kurum agina, sistemlerine ve uygulamalarina erisim
saglayabilmesi i¢in Bilgi Teknolojileri Birimi tarafindan kullanici hesabi ve yetkileri
olusturulur. Kullaniciya parolalari sozli olarak iletir. Bilgi Teknolojileri Birimi tarafindan
Active Directory ve diger uygulamalar icin olusturulan parolalar “Parola Politikasina” gore
olusturulur.

Yetkili Kullanici Olusturma

SBU biinyesinde kullanilan Bilgisayar Sunucu Sistemlerine Yénetici (Administrator)
diizeyindeki izinlere erisim, yalnizca Bilgi Teknolojileri Birimi tarafindan saglanmaktadir.
Personellerin yonetici (Admin) erisim hakki bulunmamaktadir. Sadece Teknik Servis
personelinden bazilarina servis icin kullanacaklari programlari ytikleyebilmeleri
maksadiyla local admin hakki verilir. Cesitli yazilimlarla hangi programlar ytikleyip
kaldirdiklarinin takibi yapilmaktadir.

Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi

SBU bilisim sistemlerinde, kimlik dogrulama Active Directory ve Parola Politikasi
kullanilarak yapilmaktadir. Her kullanic1 SBU’niin sistemlerine belirlenen kullanici adi ve
parolasiyla girmektedir. Kullanicilarin SBU icerisinde kendilerine tahsis edilen kullanic1 adi
ve parolalar1 paylasmayacaklarina dair taahhiit is s6zlesmeleri icerisindeki gizlilik maddesi
ile alinmaktadir.

SBU Dis1 Kullanic1 Olusturma

Kurum disindan bakim ve destek hizmeti alinan uygulamalar, sunucular ve ag cihazlari icin
Bilgi Teknolojileri Birimi tarafindan kurum dis1 kullanici olusturulur. Baglanti yapilacak
uygulamalar ve Sunucular tizerinde ilgili kullaniciya gére kullanici hesabi ve yetkisi
olusturulur. Kurum disindan sistemlere baglantilar SSL VPN ve Bilgi Islem Dairesi
Personelinin bilgisayari tizerinden olmak tizere iki sekilde gerceklestirilir. SSL VPN ile
baglantilarda; Firewall iizerinden gerekli bilgi glivenligi tanimlamalar1 yapilarak, SSL VPN
ile kurum disindan baglanacak kisilere, baglanacagi kendi uygulama sunucusuna
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yonlendirme yapilarak erisim yetkisine gore baglant1 gerceklestirmesi saglanir. “Parola
Politikas1” na uygun VPN si olusturularak ilgili kisi ile paylasilir. Bilgi islem Dairesi
Personelinin bilgisayari iizerinden TeamViewer baglanti yapilmasi saglanir. Baglanti
esnasinda yapilan islemlerin izlenmesi saglanir. Ayricalikli bir kullanici hesabi ile
olusturulmussa yapilacak islemler biter bitmez devre dis1 birakilir. SBU dis1 kullanicilarin
disaridan erisim saglayabilmeleri icin, SSL VPN ve SMS/Mobil uygulama vb. destekli iki
faktorlii dogrulama ile baglanmalari saglanmaktadir.

Danismanlar, hizmet alinan firma personelleri vb. SBU dis1 kisilerin baglantis1 yapilmadan
once her seferinde Bilgi Teknolojileri Birimi tarafindan e-posta veya telefon ile irtibata
gecilmeli ve faaliyetin kaydi tutulmalidir. Bunun i¢in “Uzaktan Erisim Kayit Formu”
doldurulmalidir ve ayrica Oturum Kaydetme Yazilimi (Session Recording) ile islemler kayit
altina alinmalidir.

Test Kullanicisi Olusturma

Olusturulan test kullanicilarinin 6 ayda bir kontrol saglanarak silinmesi veya pasife alinmasi
saglanir.

Kullanici Askiya Alma, Silme ve G6zden Gegirme (AD)

Kullanici askiya alma, silme ve gézden gecirme islemleri Active Directory ve kullanilan
uygulamalar tizerinden yapilir.

Sistem yonetimi hesaplari (administrator), yalnizca sistem yonetimi gorevlerini
gerceklestirmek icin Bilgi Teknolojileri Birimi tarafindan kullanilir.

Bilgi Teknolojileri Birimi tarafindan 6 ayda bir yetki ve hesap kontrolii yapilir.
Gozden gecirme islemleri asagidaki kontroller ile yapilir;
e Erisimi olmamasi gereken kullanicilarin tespiti

» Roliin gerektirdiginden daha fazla erisime sahip kullanicilarin tespiti
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e Yanlis rollere sahip kullanicilarin tespiti

« Bu politikaya uymayan diger konularin tespiti

Bu inceleme sonuglari ayrica yazil olarak raporlanmalidir.

Fiziksel Erisim

Bina Erisimi

SBU binasimin bulundugu alana erisimler erisim kontrollii olarak yapilmakta ve sinirlari
belirlenerek dis etkenlere kars: giivenli koruma alani saglanmaktadir. SBU binasinin ana
girig kapilari gtivenlik gorevlileri gézetiminde tutulur ve kamera sistemi ile izlenir.
Mahremiyet gerektiren alanlar ise hicbir suretle kamera ile izlenmez. Gerekiyorsa halka agik
alanlar1 gérmeyecek sekilde kamera acilari degistirilir. Glivenlik personeli bilgi givenligi
politikalarina uymakla yiikiimliidiir.

Birim Odalar1 Erisimi

Kisisel veri islenen ve bulundurulan odalar kullanilmadiklar1 zaman kilitli bulundurulur.

Koridorlar ve hassas bilgi iceren odalar giivenlik kameralari ile izlenmeli ve kontrol edilir.

Kritik odalari kilitli bulundurulur ve erisimler sadece yetkili personel tarafindan saglanir.

Kullanicilar masalari basinda olmadiklarinda ve ¢alisma ortaminin denetimsiz kaldigi
durumlarda hassas bilgi iceren basil bilgileri kilitli ortamlarda bulundurur.

Sistem Odasi Erisimi

Sistem odasina erisim giivenligi icin kapisi kilitli bulundurulur.

Sistem odasinin igerisi ve disarisi kamera sistemi ile izlenmeli ve kontrol edilir.

Hazirlayan

Kontrol eden

Onaylayan

Kurum igi
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Sistem odalar yetkisiz personelin bilerek veya kaza ile erisiminin engellenmesi amaciyla
her zaman Kkilitli tutulur.

Sistem odasina girmeye yetkili olmayan ama bakim/onarim, danismanlik vb. gibi amaglarla
sistem odasinda calisma ihtiyaci olan kisilerin; uygun sartlar altinda, gerekli 6nlemler
alindiktan sonra ve ancak kurum personeli bir kisinin gézetiminde ¢alismasi saglanir.

Sistem odasinda bulunan sunuculara ve bilgi iceren her tiirlii ekipmanlara fiziksel erisim,
kullanicisi basinda bulundugu zaman zarfinda izin verilir ve kontrol altinda tutulur.

Isten ayrilan Bilgi islem Dairesi Personeline ait yetkiler kaldirilir.
Sistem odasi 6zellikle yangin ve sel baskini gibi dogal afetlere karsi korumali olmalidir.
Aglara ve Ag Hizmetlerine Erisim

SBU personelleri, kendilerine tahsis edilmis tiim bilgisayar erisim bilgilerini ve kendisine
verilmis glivenlik cihazlarin1 korumaktan sorumludur. Erisim bilgileri herhangi birine
soylenemez ve bu bilgiler baskalari ile paylasilamaz.

Aglara Iceriden Erisim

SBU icerisinde kullanilan Bilgi Sistemlerine erisim giivenligini saglamak ve kontrol etmek
icin domain yapisi kullanilmaktadir. Kullanicilar Active Directory lizerinde tanimli kullanici
hesaplari ve parolalari ile sunucu ve uygulamalarin bulundugu sisteme ve izin verilen aglara
yetkileri dahilinde erisim saglarlar.

SBU ag1 coklu VLAN yapisi ile birimler, sunucular, kameralar ve kablosuz aglar ile
ayrilmistir. Bilgi Teknolojileri Birimi tarafindan VLAN ayrimi siirekli gézden gecirilir ve
gerekli olmasi durumunda yeni VLAN ayrimi yapilir.

Hazirlayan Kontrol eden Onaylayan
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Aglara Disaridan Erisim

SBU agina disaridan erisim SSL VPN iizerinden Firewall ile SMS kullanilarak iki adimli
kimlik dogrulama ile yapilmaktadir. Uzaktan Erisim Politikasinda belirtilen kurallara gére
erisim saglanir.

Kablosuz Ag Erisimi

SBU icerisinde kullanilan kablosuz aglar, WPA2 sifrelemesi kullanilarak ve farkl bir fiziksel
ag ile LAN’dan ayrilarak 5651 loglamasi yapan cihaz lizerinden internete ¢ikis yapmaktadir.

Wireless aglarinda WPA2 sifreleme metodu kullanilmaktadir. Kullanicilar misafir agina giris
yaparken ortak belirlenen birinci parola ve SMS ile cep telefonuna gelen ikinci parolayi
girerek misafir agina giris yaparlar.

Ziyaretgilerin interneti kullanabilmesi icin kablosuz aglar ayr1 bir fiziksel ag ile misafir ag1
olarak ayrilir. Misafir kablosuz ag1 5651 loglamasi yapilarak giivence altina alinir.

Kablosuz ag erisimi 6zellikle 5651 sayili kanuna uygun bir sekilde ve 6698 sayili kanunun 4.
Maddesindeki ilkelere uygun bir sekilde kullanici erisimleri loglanmaktadir.

Kurum Dis1 Kisilerin Uzaktan Erisimi

SBU agina disaridan erisim SSL VPN iizerinden Firewall ile SMS kullanilarak iki adimli
kimlik dogrulama ile yapilmaktadir. “Uzaktan Erisim Politikasi”’nda belirtilen kurallara gore
erisim saglanir.

Ortak Paylasim Dizinlerine Erisim

Kullanicilar SBU biinyesinde kullanilan dosya sunucusuna Active Directory iizerinde
tanimlanmis kullanici hesabi ve yetkilerine gore erisir.

Hazirlayan Kontrol eden Onaylayan
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Dosya sunucusu iizerinde organizasyon yapisina gore birimlere ayrilmis ve sadece o
birimde taniml kullanicilarin yetkilerine gore erisebilecekleri klasor yapisi olusturulur.
Kullanicilar kendi birim klasorlerine yetkisi dahilinde erisim saglar. Yetkisiz kullanicilar
yetKisi olmayan Kklasorlere erisemez.

Klasorler icerisinde kisisel verilerin bulunup bulunmadigi, bulunmasi gerekiyorsa gerekli
tedbirlerin alindig1 kontrol edilir.

Ozel nitelikli kisisel veriler, Active Directory iizerinde tanimlanms kullania1 yetkileri
dahilinde kurum Dosya Sunucusu lizerinden paylastirilan birimlere ait klasorler icinde
kullanicilar icin tanimlanmis klasérlerde tutulmaktadir. Ozel nitelikli kisisel verilerin
mutlak suretle sifreli olarak tutulmasi gerekir.

Her 6 ayda bir dosya sunucusunda klasorler icerisinde bulunan kisisel veriler kontrol
edilmeli ve ortak paylasimda bulunmasi gerekmeyen veriler, “Saklama ve imha
Politikas1”nda belirtildigi gibi yok edilir.

Uygulamalara Erisim

Personelin ilk ise girisinde ilgili birim yoneticisi tarafindan personelin kullanmasi gereken
uygulamalar ile ilgili yetkiler belirlendikten sonra uygulamalar ile ilgili kullanici adi, parola
ve yetkilerin tanimlanmasi i¢gin Bilgi Teknolojileri Birimi'ne EBYS iizerinden talepte
bulunulur.

Kullanicilar uygulamalara kendilerine verilen kullanici ad1 ve parolalari ile yetkileri
dahilinde giris yapar ve kullanir.

SBU biinyesinde kullanilan uygulamalarin her biri i¢in, Bilgi Teknolojileri Birimi
sorumludur. Uygulamalar ile ilgili destek gerekirse Bilgi Teknolojileri Birimi ilgili firmayla
baglant1 saglar.

Uygulamalar ile ilgili dikkat edilmesi gereken hususlar asagida belirtilmistir;

Uygulamalara erisim sadece kullanici ad1 ve parolasi olan taniml personeller tarafindan
saglanir.

Hazirlayan Kontrol eden Onaylayan
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Kurulum ile gelen 6n tanimli tiim hesaplar kaldirilir ve 6n tanimli gelen parolalar “Parola
Politikas1” kapsaminda tercih edilen yontem ile degistirilir.

Kullanilan uygulamalar icerisinde bulunan Kisisel Verilerin kontrollii erisilebilir olmasi ve

kisisel verilerin miimkiin oldugunca maskeli goziikmesi saglanir.

Uygulamalarin giincel versiyonlari kontrol edilir ve glincel olmasi saglanir.

Uygulamaya erisim saglayan kullanicilarin hesaplarinin Envanter Yazilim Uygulamasi
icerisindeki “Zimmet Teslim Formu” ile teslim edilir ve her 6 ayda bir yetki kontrolleri ile
yetkisiz erisim yapan kullanici olup olmadigi kontrol edilir.

Kullanilan uygulamalarin yedeklerinin alindigindan emin olunur ve alinan yedeklerin sifreli

olmasi saglanir.

Bulut Sistemlere Erisim

SBU’de bulut sistemi olarak Office 365 hizmeti kullanilmaktadir. Office 365 yénetim
portalina erisimler sadece Bilgi Teknolojileri personelleri tarafindan yapilmakta ve admin

rolii ile erisim saglanmaktadir.

SBU’niin kullandig1 bulut sistemlerine erisim ilgili bulut sistemlerinin yonetim portal
lizerinden Bilgi Islem Dairesi Yetkilisi ydnetiminde ve kontroliinde saglanir. Bulut sistemini
kullanacak personellere gerekli yetkiler Bilgi Islem Dairesi Yetkilisi tarafindan verilir.

Bulut servis saglayicilarinin seciminde Tiirkiye disinda tutulan veriler icin Veri Koruma
Politikas1 kapsamina uygun hareket edilmelidir. Bulut sistemlere erisimde asagidaki

hususlara dikkat edilir;

Bulut hizmetine erisim haklari Bilgi Islem Dairesi Yetkilisi kontroliinde yetki matrisi ve

yetki kontrolii ile saglanir.

Kullanici hesaplari i¢in iki faktorlii dogrulama yapilmasi saglanir.

Hazirlayan Kontrol eden

Onaylayan

Kurum igi

Sayfa 26/96

*KONTROLSUZ KOPYA
Dikkat: Basili evraklar son degisiklikleri yansitmaz. Kullanicilar en son haline kullandiklar1 Yazilim/Program/Sunucu/Portal tizerinden

erisebilir.




BiLGI GUVENLIGIi ALT POLITIiKALARI

Revizyon No /

Yayin Tarihi: |13.02.2025 Tarih:

01/-16.02.2026 |Dokiiman No: |BGYSEK-04

Kullanici parolalari icin “Parola Politikas1” kapsaminda belirtilen politikanin uygulanmasi
saglanir.

Internet Erisimi

SBU internetini kullanan personel, 6grenci, akademisyen ziyaretci, tedarikci, danisman gibi
ticlinct taraflarin giivenli internet erisimi icin uymasi gereken kurallar asagidaki gibidir;

Biitiin kullanicilar ve Sistem yoneticileri asagidaki internet erisim ve kullanim yénteminden
disariya ¢cikmamahdir.

internet kullanimi;

SBU personellerinin interneti sorumlu ve verimli kullanmalar1 beklenmektedir. internet
erisimi yalnizca isle ilgili faaliyetlerle sinirlidir ve kisisel kullanima izin verilmez.

Isle ilgili faaliyetler, internet {izerinden bulunabilecek ve bir personelin roliine yardimci
olacak arastirma ve egitim amaclarini icerebilir.

SBU bilgisayar sistemleri tarafindan olusturulan, iletilen ve/veya alinan tiim internet
verilerinin SBU'ye ait oldugu kabul edilir ve resmi verilerinin bir parcasi olarak kabul edilir.
Bu nedenle, yasal nedenlerle veya diger uygun li¢iincii taraflara ifsaya tabidir.

Internete erismek icin kullanilan ekipman, hizmetler ve teknoloji SBU’niin miilkiyetindedir
ve SBU, Internet trafigini izleme ve ¢evrimici baglantilar1 aracihigiyla olusturulan, génderilen
veya alinan verileri izleme ve bunlara erisme hakkini sakl tutar.

Tiim web sitesi ziyaretleri ve indirilen dosyalar, is icin zararh ve/veya is ile ilgili olmadiklar
diigiiniiliirse SBU tarafindan izlenebilir ve/veya engellenebilir.

Anlik mesajlasma teknolojisi gibi yazilimlarin yiiklenmesi kesinlikle yasaktir.

Bilgisayarlar lizerinden genel ahlak anlayisina aykir1 internet sitelerine girilmemeli ve
dosya indirme yapilmamalidir.

Hazirlayan Kontrol eden Onaylayan
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Ugiincii sahislarin SBU internetini kullanmalar birim yéneticilerinin izni ve bu konudaki
kurallar dahilinde gerceklestirilebilecektir.

Personeller tarafindan kabul edilemez internet kullanimi asagidakileri icerir ancak bunlarla
sinirh degildir:

Internette ayrimcy, taciz edici veya tehdit edici mesajlar veya resimler gondermek veya
yayinlamak

Bilgisayarlari herhangi bir sekilde dolandiricilik ve/veya yazilim, film veya miizik korsanligi
yapmak icin kullanmak

Yetkisiz olarak baska birinin parolasini ¢calmak, kullanmak veya ifsa etmek

Telif hakkiyla korunan veya yetkisiz yazilim ve elektronik dosyalarin indirilmesi,
kopyalanmasi veya korsan olarak kullanilmasi

Gizli materyalleri, ticari sirlar1 veya 6zel bilgileri kurulus disinda paylasmak
Yetkisiz web sitelerine girmek

SBU agina kotii amagh yazilim sokmak ve/veya kurulusun elektronik iletisim sistemlerinin
glvenligini tehlikeye atmak

SBU’niin goriislerini temsil eden kisisel gériisleri aktarmak

Miistehcen, saldirgan veya yasa dis1 materyal indirmek veya yiiklemek.

Gizli bilgileri yetkisiz alicilara gondermek.

Film, miizik ve diger telif hakkiyla korunan materyal ve yazilimlari indirmek veya yiliklemek.

SBU aginin ve bilgisayarlarinin giivenligini tehlikeye atabilecek potansiyel olarak tehlikeli
web sitelerini ziyaret etmek.

Hazirlayan Kontrol eden Onaylayan
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Bilgisayar korsanligi, dolandiricilik, yasa dis1t mal alip satma ve daha fazlasi gibi yetkisiz
veya yasa dis1 eylemler ger¢eklestirmek.

Bu belgede belirtilen tiim hiikiim ve kosullar, SBU aginin ve Internet baglantisinin tiim
kullanicilari igin gecerlidir. Bu kurallari ihlal eden herhangi bir kullanici, kurum tarafindan
uygun gortilen disiplin cezalarina tabidir.

Yaptirim

Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda “Disiplin Prosediirii”
hiikiimleri uygulanir.

4. UZAKTAN ERiSiM POLITIKASI

4.1. AMAC

Bu politikanin amaci, SBU agina uzaktan erisimlerde dikkat edilecek kurallar1 ve
gereksinimleri tanimlamaktir. Bu kurallar ve gereksinimler, SBU kaynaklarinin yetkisiz
kullanimindan kaynaklanabilecek zararlardan SBU’niin olas1 zararini en aza indirecek
sekilde tasarlanmistir. Zararlar, hassas veya kuruma ait gizli verilerin, fikri miilkiyetin,
kamu imajinin zedelenmesi, kritik SBU dahili sistemlerinin zarar gormesi ve bu kayiplarin
bir sonucu olarak maruz kalinan para cezalari veya diger mali yiikiimliliikleri icerir.

4.2. KAPSAM

Bu politika SBU’niin biitiin personelini, sozlesmelileri veya SBU adina personelleri ve
SBU’niin bilgisayar agina uzaktan erisen biitiin kisi ve firmalar1 kapsamaktadir.

4.3. SORUMLULUKLAR

Hazirlayan Kontrol eden Onaylayan
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Bilgi Islem Dairesi Bagskanhig

Bilgi Islem Dairesi Personeli

Uzak baglanti yapan personel

Kurum dis1 uzak baglanti yapan firmalar

4.4. TANIMLAR

SSL VPN (Secure Sockets Layer Virtual Private Network): SSL veya TLS protokolleri
tizerinden giivenli erisim saglayan sanal 6zel ag teknolojisidir. SSL VPN baglantisi ugtan uca
sifrelenerek, ug nokta cihazlari (bilgisayar, telefon, tablet vb.) ve kurum veri kaynaklari
arasinda tasinan verinin internet lizerinden tasinmasini saglar. Bu sayede personeller,
kurum veri kaynaklarina (ERP yazilimlari, veri tabanlari, kurum 6zel uygulamalar vb.)
kurum ag1 disindan giivenli sekilde baglanirlar.

VPN: Sanal Ozel A8

4.5. iLGiLi DOKUMANLAR

Uzaktan Erisim Kayit Formu

Parola Politikasi

4.6. UYGULAMA

Gereklilikler

SBU’niin bilgisayar agina uzaktan erisim tek yonlii sifreleme algoritmasi veya giiclii bir
passphrase ile yapilir.

Hazirlayan Kontrol eden Onaylayan
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Internet iizerinden SBU’ye uzaktan erisim ile herhangi bir yerdeki bilgisayar agina erisen
kisi SSL VPN teknolojisini kullanilir.

Kurum sistemlerine giivenli uzaktan erisim sifreleme ve giiclii parolalar ile siki bir sekilde
kontrol edilir. Parolalar Parola Politikasina uygun olarak verilmelidir.

Kullanicilar kurum agina uzaktan erisimlerde iki faktorlii kimlik dogrulamasi ve SSL VPN
baglantis1 yaparak erisim saglanir.

Uzaktan erisilen bilgisayar veya sunucu mutlaka statik IP ye sahip olmali ve bu IP kurum
glvenlik duvarinda tanimlanmis olmalidir.

VPN baglanti izni olan yetkili kullanicilar, oturum agma bilgilerini ve parolalarini aile iiyeleri
dahil kimseyle paylasamazlar.

VPN baglanti izni olan yetkili kullanicilar, SBU’niin agina uzaktan baglanmak icin SBU’ye ait
bir bilgisayar1 kullanirken, kisisel aglar disinda, uzak sunucunun ayni anda baska bir aga
bagli olmamasini saglamalidir.

SBU isini yiiriitmek i¢in uzak baglant1 izni ve yetkileri personelin bagh bulundugu birim
yOneticisi tarafindan onaylanmali ve Bilgi Teknolojileri Birimi ‘ne talepte bulunulmalidir.

Uzaktan erisim teknolojileri aracihgiyla SBU dahili aglarina baglanan tiim kullanici
bilgisayarlari, en giincel anti-viriis yazilimini kullanmalidir, buna kurum disindan
baglanacak firmalarin bilgisayarlar1 da dahildir. Ugiincii sahis baglantilari, gizlilik
anlasmasinda belirtilen gereksinimlere uygun olmalidir.

SBU ile uzaktan baglanti saglayacak firma ile hassas veriye erisim hakkinda gizlilik
anlasmasi imzalamalidir.

Uzaktan erisim saglayacak firmalar i¢in baglantidan 6nce Uzaktan Erisim Kayit Formu
doldurulmalidir.
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Uzaktan erisecek firmalarin baglanacaklar1 uygulama veya sunuculara erisim yetkileri ve
rolleri Bilgi Islem Dairesi Personeli tarafindan verilmeli ve islem bitince acilan hesaplar
pasife alinmalidir.

SBU aglarina uzaktan erisim yontemi ile disardan baglanan firmalar gerekli bilgi giivenligi
tedbirlerini almalidir. (Firewall, Antivirus vb.)

SBU Bilgi Teknolojileri Birimi tarafindan 6 Ayda bir periyodik olarak kullanici hesaplari
kontrol edilmeli ve gereksiz kullanici hesaplar: kaldirilmalidir.

Uzaktan erisim saglayacak firmanin sadece belli zaman araliklarinda veya istek yapilan
durumlarda uzaktan erisimine izin verilebilir.

5. KiMLIK DOGRULAMA VE YETKILENDIRME POLITiKASI

5.1. AMAC

SBU’niin bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini
tanimlamaktir.

5.2. KAPSAM

SBU bilgi sistemlerine erisen firma personeli ile kurum dis1 kullanicilar bu politika kapsami
altindadir.

5.3. SORUMLULUKLAR

Bilgi Islem Dairesi Yetkilisi

Bilgi Teknolojileri Personeli
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5.4. TANIMLAR

SSL VPN (Secure Sockets Layer Virtual Private Network): SSL veya TLS protokolleri
lizerinden glivenli erisim saglayan sanal 6zel ag teknolojisidir. SSL VPN baglantisi ugtan uca
sifrelenerek, uc nokta cihazlan (bilgisayar, telefon, tablet vb.) ve SBU’niin veri kaynaklar1
arasinda tasinan verinin internet {izerinden tasinmasini saglar. Bu sayede personeller,
kurum veri kaynaklarina (ERP yazilimlari, veri tabanlari, kuruma 6zel uygulamalar vb.) SBU
ag1 disindan giivenli sekilde baglanirlar.

VPN: Sanal Ozel Ag

5.5. iLGiLi DOKUMANLAR

Harici bir dokiiman belirtilmedigi i¢cin eklenmemistir.

5.6. UYGULAMA

Kimlik dogrulama, bir sistem veya uygulamanin, bir kisinin veya cihazin gercekten kim veya
ne oldugunu iddia ettigini ve talep edilen kaynaga erisime izin verildigini dogrulama
stirecidir. Giiglii kimlik SBU protokolleri, hem kisisel hem de SBU bilgilerinin korunmasina
ve SBU kaynaklarinin kétiiye kullanilmasinin énlenmesine yardimai olur.

SBU’de kullanilan Bilgi Sistemleri ve hizmetler icin erisim kontrolleri planlanirken asagidaki
ilkeler g6z 6niinde bulundurulmahdir.

Genel ilkeler;

Bilgi Giivenligi: Bilgi giivenligi sistemleri tek bir noktadan saglanmamali, kontroller birden
cok kontrole bagli olmali ve derinlemesine bir giivenlik saglanir.

Hazirlayan Kontrol eden Onaylayan
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Yetkide Istisna: Kullanicilarin sistemlere erisimleri zorunlu degil istisna olmalidir. Yetkisi
olmasi durumunda erisebilmelidir.

Gerektigi Kadar Bilme: Erisim yetkisi olan kullanicilarin yetkileri belirli periyodlarla gézden
gecirilmeli ve yetkisinin disinda harici bir yetkiye sahip olmamalidir.

Gorevler Ayriligi: Kullanicilarin sahip olacag yetkilerin neler olacagi birim yoneticisi
tarafindan belirlenmelidir.

SBU sistemlerine tiim kullanicilar Windows AD (Active Directory) domain yapisi lizerinden
erisim kontrolii saglanarak erisir.

Tim kullanicilarin, mevcut oturumlar bittiginde veya is bilgisayarlarindan uzakta olmalari
beklendiginde oturumlarini kapatmalari veya sistemlerini kilitlemeleri gerekir.

SBU sistemlerine kurum disindan uzaktan erisim ile erisecek kullanicilar SSL VPN ile
baglanti saglamali ve iki faktorlii kimlik dogrulama ile erisim saglamalhdir.

Kullanicilar, kendilerine uygun yetki verilmeyen SBU bilgi sistemlerine veya veri
tabanlarina erismeye calismamalidir.

SBU’niin uymasi gereken bazi diizenlemeler ve sézlesme yiikiimliiliikleri, zorunlu erisim ve
kimlik dogrulama yonetimi gereksinimlerine sahiptir. Kapsamli olmayan bir dizi
gereksinim, parola siiresinin dolmasini, basarisiz denemelerden sonra kilitlemeyi ve bir
stre islem yapilmadiginda otomatik olarak oturumu kapatmayi igerebilir.

Ozellikle uygulama veya sistem yoneticisi hesaplar gibi ayricaliga sahip hesaplarda, makul
oldugunda, bu hesaplar icin iki faktorli kimlik dogrulama kullanilmalidir.

Kullanicilar ve sistemler i¢in olusturulacak parolalar i¢in Parola Politikasi'na uyulmaldir.

Erisim kontrolleri, maksimum oturum agma denemesi sayisi ve bir kilitleme siiresi dahil
olmak iizere hesap Kkilitleme 6zelliklerini icermelidir.

Hazirlayan Kontrol eden Onaylayan
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SBU biinyesindeki bilgisayar sistemlerinde kullanilan tiim isletim sistemleri, uygulama
yazilimlari, veri tabanlari, paket programlar ve oturum agilarak erisilen tiim sistemler
tizerindeki kullanici rolleri ve yetkileri Bilgi Teknolojileri Birimi tarafindan belirlenerek,
kontrol altinda tutulmalidir.

Bilgi Teknolojileri Birimi tarafindan kullanici erisim ve yetkileri 6 ayda bir AD ve
uygulamalar tizerinden kontrol edilerek giincelligi saglanir.

SBU tarafindan personelin kullanimina tahsis edilen bilgisayarlarin giivenliginden kendileri
sorumludur.

Sistemler basarili ve basarisiz erisim loglar1 diizenli olarak tutulmali, tekrarlanan basarisiz
log-on girisimleri incelenmelidir.

Kullanicilar kendilerine verilen kullanici hesaplarini ve parolalarini gizlemeli ve kimseyle
paylasmamalidir.

Bilgi Teknolojileri Birimi tarafindan kurum sistemlerine oturum agan kullanicilarin yetki
asimina yonelik hareketleri izlenmeli ve yetki ihlalleri kontrol edilmelidir.

SBU’deki her bir bilgisayar kullanicisina ayr1 bir kullanic1 hesabi agilmali ve sunuculara,
uygulamalara ve sistemlere erisimleri izlenmelidir.

Personelin kullanici adi kendi adi.soyadi olarak olusturulur. Sifresini ilk olusturmak i¢in
7889’a “sbusifre” yazip kisa mesaj (SMS) gonderir ve gelen parolayi girerek erisim saglar.

6. TEMiZ MASA TEMIizZ EKRAN POLITIKASI

6.1. AMAC

SBU personellerinin mesai saatleri i¢i veya disinda kendilerine gorevleri geregi paylasilmis
olan bilgilerin yetkisiz erisimler veya uygunsuz kullanimi sonucunda basina gelebilecek
riskleri ortadan kaldirmak.

Hazirlayan Kontrol eden Onaylayan
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6.2. KAPSAM

Calisma masalarini, bilgisayar ekranlarini, yazicilari, basili dokiimanlar, belgeler ve kayitlari
kapsar.

6.3. SORUMLULUKLAR

Tlm personeller
Bilgi Islem Dairesi Yetkilisi
Bilgi Islem Dairesi Personeli

6.4. TANIMLAR

Harici bir tanim belirtilmedigi icin eklenmemistir.

6.5. iLGiLi DOKUMANLAR
Harici bir dokiiman belirtilmedigi i¢cin eklenmemistir.

6.6. UYYGULAMA
Kullanicilar ¢calisma masalari tizerinde bulunan “gizli ya da ¢ok gizli” bilgiler iceren basili
evraklari islemin bitmesini takiben kilitli dolaplarda muhafaza edeceklerdir.

Kullanim 6mrii sona eren, artik ihtiya¢c duyulmadigina karar verilen bilgiler kagit 6giitiict,
disk/disket kiyici, yakma vb. metotlarla imha edilecektir.

Ortak kullanilan yazicilar iizerinde herhangi bir dokiiman birakilmayacaktir.

Kullanic bilgisayarlarinda ekranlarinda hig¢bir etkinlik olmadigi takdirde 10 dakika
icerisinde parola korumali ekran koruyucu devreye girmelidir.

Personelin ¢alistig1 oda icerisinde kilitli dolap bulunmuyorsa oda kapisi bos zamanlarda
kilitlenmeli ve anahtar ilgili personel tarafindan muhafaza edilmelidir.
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Masa ¢ekmecelerinin anahtarlari, ev ve araba gibi 6zel anahtarlar, kasa anahtarlari masa
tizerinde birakilmamalidir.

Duvar tahtalarina/beyaz tahtaya yazilan hassas bilgiler silinmelidir.

SBU biinyesinde kullanilan toplanti salonlarinda “gizli ve kritik bilgi” iceren dokiimanlari
toplanti sonrasinda ilgili salonlarda birakmamali ve salonlardaki tahtalara alinmis notlar
silinmelidir.

Danisman/Sekreter alani her zaman miimkiin oldugunca agik tutulmalhdir. Ziyaretgilerin
ulasabilecegi veya gorebilecegi masalarda kisisel olarak tanimlanabilecek hicbir bilgi
tutulmamalidir.

Parolalar, bir bilgisayarin lizerine veya altina yapistirilan yapiskan notlarda birakilmamal
ve erisilebilir bir yere yazilmamalidir.

Bilgisayar ekranlari yetkisiz kisilerin goriislerinden uzak bir agida olmaldir.

SBU’ye ait yiiriitiilen is ve islemlerde SBU e-posta @sbu.edu.tr adresi kullanilmahdir. Bunun
haricinde sahsi e-posta adresleri kesinlikle kullanilmamalidir.

Kullanicilar, bilgisayarlarinin yanindan ayrilirken kapatmali veya kilitlemelidir (Windows;
Windows + L, MAC; kntrl+cmd+Q).

Personellerin bu politikaya siirekli uyumunu saglamak icin diizenli ve devam eden Temiz
Masa Temiz Ekran denetimleri yapilir.
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7. E-POSTA KULLANIM POLITIKASI

7.1. AMAC

Bu politikanin amaci1 SBU e-posta altyapisina yonelik kurallar1 ortaya koymaktir. SBU’de
olusturulan e-postalar resmi bir kimlik tasimaktadirlar. E-posta SBU’niin en énemli iletisim
kanallarindan biridir. Bunun yani sira e-posta basitligi ve hizi nedeni ile yanlis kullanima
veya gereginden fazla kullanima acik bir kanaldir.

7.2. KAPSAM

Bu politika SBU’de olusturulan e-postalarin dogru kullanimini icermektedir ve biitiin
personeli kapsamaktadir.

7.3. SORUMLULUKLAR
SBU Personeli

7.4. TANIMLAR

Harici bir tanim belirtilmedigi icin eklenmemistir.

7.5. iLGiLi DOKUMANLAR

Harici bir dokiiman belirtilmedigi i¢cin eklenmemistir.

7.6. UYGULAMA

“Bilgi Glivenligi Prosediirii"nde e-posta kullanimi maddesinde belirtilen hususlar ile
asagidaki kurallar ¢ercevesinde e-posta kullanim gergevesi belirtilmistir.

Yasaklanmis Kullanim

SBU e-posta alt yapisi kullanilarak herhangi bir sekilde alicimin haklarina zarar vermeye
yonelik 6geleri iceren (taciz, suistimal vb.) mesajlarin génderilmesi kesinlikle yasaktir. Bu
tiir mesajlarin varliginda ilgili birim yoneticisi derhal bilgilendirilmeli ve zararl icerige
sahip mesaj silinmelidir.
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Mesaj gonderilirken mesaji ve mesaj icerigini almaya yetkin kisi disinda baskalarina
ulasmamasi i¢in son derece dikkat edilmelidir.

E-posta seklinde gelen spam, sahte e-posta, zincir mesajlar ve icerikleri derhal silinmelidir
ve bu tiir zararl e-postalara asla yanit yazilmamalidir.

SBU e-posta adresleri kisisel amagla kurum dis1 e-posta listelerine iiye olmak i¢in
kullanilmamalidir.

Dogrudan veya dolayli olarak kullanici adini ve parolasini isteyen herhangi bir e-posta,
sahte bir e-posta olarak ele alinmalj, asla yanitlanmamali ve derhal silinmelidir.

SBU personelleri Kisisel e-posta adreslerini kullanarak rahatsiz edici icerige sahip
(pornografi, irkeilik, siyasi propaganda, fikri miilkiyet iceren malzeme vb.) mesajlar
gonderemez.

Kisisel Kullanim
SBU’de personeller e-posta adreslerini kisisel amaclart icin uygun élciide kullanmalidir.

Kurumsal e-posta hesaplarina yalnizca hesabin yetkili sahibi erisebilir. Parolalarin ve
kullanic1 hesaplarinin gizliligi korunmalidir. Personeller, e-posta hesaplarinin yetkisiz
sahislar tarafindan goriilmesi ve okunmasini engellemek ve erisimlere karsi korumakla
yukimlidiir.

Agin biitiinligl icin tehlikeli olan ve kaynagi belli olmayan dosyalara erisilmemeli ve
kesinlikle silinmelidir.

Kurumsal mesajlar diizenli olarak personeller tarafindan kontrol edilmeli ve zamaninda
yanitlanmalidir.

Birim yoneticileri, SBU personellerinin SBU’den ayrilmasi (is degistirme, emekli olma vb.)
durumunda onlarin SBU e-posta adreslerine iligkin degisiklik durumunu Bilgi Teknolojileri
Birimi’'ne bildirmekle yiikiimludtr.
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zleme

SBU personellerinin gonderdikleri, aldiklar veya sakladiklar e-postalar Bilgi Teknolojileri
Birimi’'nde yetkili kisiler tarafindan dnceden haber verilmeksizin e-posta mesajlarini

denetleyebilirler.

E-Posta Yonetimi

SBU, e-postalarin SBU biinyesinde giivenli ve bagaril bir sekilde iletilmesi icin gerekli

yOnetim ve altyapiy1 saglamakla sorumludur.

E- Posta Viriis Koruma

E-posta ile gelen ek viriis veya diger zararl kodlar bulasmis ise bir kullaniciya zarar
verebilir. Kullanicilar viriis bulasmis oldugundan siiphelendikleri e-postalari
bilgisayarlarinda bulunan anti-viris yazilimi ile temizlemeli ve Bilgi Teknolojileri Birimi'ne

haber vermelidir.

8. ANTIVIRUS POLITIKASI

8.1. AMAC

Bu politikanin amac1 SBU’niin bilisim ortamlarindaki Viriis, Solucan, Truva At1 ve diger
zararh kodlara ve saldirilara karsi alinacak tedbirleri tanimlamaktadir.

8.2. KAPSAM

Bu politika SBU’deki biitiin bilgisayarlar: ve kritik bilgi sistemlerini kapsamaktadir.
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8.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Bilgi Islem Dairesi Personeli

Tim Personel

8.4. TANIMLAR

SSL VPN (Secure Sockets Layer Virtual Private Network): SSL veya TLS protokolleri
tizerinden giivenli erisim saglayan sanal 6zel ag teknolojisidir. SSL VPN baglantisi uctan uca
sifrelenerek, u¢ nokta cihazlari (bilgisayar, telefon, tablet vb.) ve SBU’niin veri kaynaklari
arasinda taginan verinin internet lizerinden tasinmasini saglar. Bu sayede personeller, SBU
veri kaynaklarina (ERP yazilimlari, veri tabanlari, kuruma 6zel uygulamalar vb.) SBU ag1
disindan giivenli sekilde baglanirlar.

VPN: Sanal Ozel Ag

8.5. iLGiLi DOKUMANLAR

Harici bir dokiiman belirtilmedigi i¢cin eklenmemistir.

8.6. UYGULAMA

Virislerden, zararl yazilimlardan, zararli kodlardan, vb. korunmak i¢in uyulmasi gereken
kurallar asagidakilerle sinirli kalmamak tizere gerekli glivenlik 6nlemleri alinmahdir.

SBU Bilgi Teknolojileri Birimi tarafindan onaylanmis en son antiviriis yazihmlari tiim
bilgisayarlara kurulmalidir.

Kullanicilar bilinmeyen ve siipheli bir kaynaktan gelen e-posta mesaj ve eklerini
acmamalidir.

Bilgi Teknolojileri Birimi tarafindan kullanicilara is siire¢lerinde kullanilmak iizere verilmis
olan tiim harici disk ve USB bellekler her defasinda kullanicilar tarafindan kullanilmadan
Once virlis taramasi yapilir.
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Kullanicilar tarafindan tiim e-posta ve ekleri acilmadan 6nce antiviriis taramasindan
gecirilmelidir.

Internet lizerinden kaynagi belli olmayan web sitesinden yazilim yiiklemesi yapilmamalidir.
SBU dis1 tigiincii taraf kisiler kurum agina SSL VPN teknolojisi ile baglanabilir.

SBU personeli, e-posta veya baska yollarla kendilerinden istenen parola, kullanic1 kimlik
veya gizli bilgileri iletmeyecek ve boyle durumlar olursa bunu Bilgi Islem Dairesi ekibine
hemen bildirecektir.

Kullanici bilgisayarlarina ve sunuculara yiiklenen antiviriis yazilimi merkezi olarak
yonetilmeli ve SBU antiviriis sunucusundan otomatik olarak yiiklenmeli ve ilgili sunuculara
dagitimi yapilir.

Bilgi Teknolojileri Birimi Birimi tarafindan kurulmus olan antiviriis ve/ya SPAM koruma
yazilimlarinm kullanicilar bilgisayarlarindan devre disi birakamaz veya kaldiramaz.

SBU bilisim agina etkilesimli olarak baglanacak herhangi bir bilgisayar sisteminin viriis,
truva aty, solucan veya diger zararl kodlardan muaf oldugu tespit edildikten sonra
baglantisi gercgeklestirilecektir.

SBU ag1 ve 6nemli sunucu bilesenleri icin Ag ve Sunucu Saldir Tespit sistemleri devreye
alinacaktir.

9. PAROLA POLITIKASI

9.1. AMAC

Bu politikanin amaci gii¢lii bir parola olusturulmasi, olusturulan parolanin korunmasi ve bu
parolanin degistirilme siklig1 hakkinda standart olusturmaktir.
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9.2. KAPSAM

Bu politika kullanici hesabi olan (Bilgisayar agina erisen ve parola gerektiren kisiler) biitiin
kullanicilar1 ve tiim SBU kayitlarinda bulunan kisisel verilerin sifrelenmesi ile ilgili esaslar
kapsamaktadir.

9.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Bilgi Islem Dairesi Personeli
Tlm personeller

9.4. TANIMLAR

Passphrase: Bir bilgisayar sistemi i¢in erisim anahtari olarak kullanilan s6zciik ve karakter
kombinasyonu (uzunlugu standart bir paroladan daha fazla giivenlik saglar)

9.5. iLGiLi DOKUMANLAR
Harici bir dokiiman belirtilmedigi i¢cin eklenmemistir.

9.6. UYGULAMA

1 Genel
Sunucularin ve ag cihazlarinin yénetimi i¢in kullanilan parolalar en az yilda bir degistirilir.
Biitiin kullanici parolalari en az 180 giinde bir degistirilir.

Sunucular ve ag cihazlari i¢in farkh parolalar kullanilir.
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Kullanicilara parolalarini kagitlara ya da Word, Excel gibi dokiimanlara kaydetmemesi ve
SBU ici veya SBU disindan kisilerle paylasmamasi, konusunda belirli periyodlarda bilgi
giivenligi ve farkindalik egitimleri diizenlenir.

Parolalar hi¢bir sekilde e-posta igerisinde veya ek olarak karsi tarafa iletilmez.

SBU disindan harici kisiler icin agilan kullanic1 hesaplarinin parolalar en az 10 karakterde
SBU’niin parola politikasina uygun ve giiglii bir parolaya sahip olmaldir.

Bir kullanici ad1 ve parolasi birden ¢ok bilgisayarda kullanilmaz.

Ozel nitelikli kigisel verilerin aktarilmasi durumunda mutlak suretle sifreli génderim
saglanir. Gonderim saglanacak platformda sifreleme saglanmiyorsa, aktarimi saglanacak
ozel nitelikli Kisisel verinin kendisinin sifrelenmesi ve parolanin baska bir platformdan
aktarim saglanacak kisiyle paylasilmasi saglanir.

2. Ana Noktalar
A. Genel Parola Olusturma Kurallari

SBU icerisinde parolalar uygulamalara veya sistemlere oturum agmak i¢in degisik amaclar
icin kullanilmaktadir. Bunlardan bazilari: Kullanici hesap parolalari, e-posta erisim
parolalari, ekran koruma parolalari, yonlendirici erisim parolalari vs. biitiin kullanicilar
glcli bir parola se¢imi hakkinda 6zen gostermelidir.

Zayif Parolalar asagidaki karakteristiklere sahiptir:

Parolalar sekiz karakterden daha az karaktere sahiptir.

Parolalar sézliikte bulunan bir kelimeye sahiptir.

Parolalar agsagidaki gibi ortak degere sahiptir.

Ailesinin, arkadasinin sahip oldugu bir hayvanin veya bir sanat¢inin ismine sahiptir.

Bilgisayar terminolojisi ve isimleri, komutlar, donanim veya yazilim gibi
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Kurum igi Sayfa 44/96

*KONTROLSUZ KOPYA

Dikkat: Basili evraklar son degisiklikleri yansitmaz. Kullanicilar en son haline kullandiklar1 Yazilim/Program/Sunucu/Portal tizerinden
erisebilir.




BiLGI GUVENLIGIi ALT POLITIiKALARI

Revizyon No /

. 01/-16.02.2026 |Dokiiman No: |BGYSEK-04
Tarih:

Yayin Tarihi: |13.02.2025

“bilisim” , “Ankara”, “Istanbul” gibi

AaaBb, qwerty ,qazwsx, 123321 gibi sirali harf veya rakamlar

Glgli Parolalar asagidaki karakteristiklere sahiptir:

Kiiclik ve biiytiik karakterlere sahiptir. (A-Z, a-z)

Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir. (0-9,!,@,&=(,}?,\)
En az 10 alfanumerik karaktere sahiptir.

Herhangi bir dildeki argo lehge veya teknik bir kelime olmamalidir.

Parolalar herhangi bir yere yazilmamali veya elektronik ortamda tutulmamalidir.

B. Parola Koruma Standartlari

SBU biinyesinde kullanilan parolalar1 SBU disinda herhangi bir sekilde kullanmayimz. Kimse
ile paylasmayiniz. ilgili parolalar SBU’ye ait gizli bilgiler olarak diisiiniilmelidir. Degisik
sistemler i¢in farkl sifreleme kullanin.

Asagidakiler yapilmayacaklar listesidir.
Herhangi bir kisiye telefonda parola vermek,
E-posta mesajlarinda parola belirtmek,

Ust yoneticinize parolalar1 sdylemek,

Baskalar1 dniinde parolalar hakkinda konusmak,
Aile isimlerini parola olarak kullanmak,

Parolalari isten uzakta oldugunuzda is arkadaslariniza bildirmek,

Hazirlayan Kontrol eden Onaylayan
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Uygulamalardaki “parola hatirlatma “6zelliklerini segmeyiniz.
Parolalar en az 180 giinde bir degistirilmelidir.

Parolalarin degistirilip degistirilmedigi yapilan testler ile takip edilir.
C. Uygulama Gelistirme Standartlar1

Uygulama gelistiricileri programlarindaki asagidaki giivenlik 6zelliklerinin saglandigindan
emin olmalidirlar.

Bireylerin (gruplarin degil) kimlik dogrulamasi islemini destekleyebilmelidir.
Parolalari text olarak veya kolay anlasilabilir formda saklamamalidir.

Kural yonetim sistemini desteklemelidir.

D. Uzaktan Erisen Kullanicilar I¢in Parola Kullanimi

SBU’niin bilgisayar agina uzaktan erisim tek yonlii sifreleme algoritmasi veya giiclii bir
passphrase ile yapilacaktir.

E. Passphrase

Bir passphrase standart parolalardan daha uzun karakter dizisine sahiptir. (genellikle 4’ten
16’ya kadar karaktere sahiptir.), dijital imzalarin (bir mesaji génderen kisinin gercekten o
kisi oldugunu kanitlayan kodlanmis bir imza), mesajlarin kodlanmasi veya ¢oziilmesinde
kullanilir.

Passphrase’ler parolalar gibi degildir. Passphrase parolalardan daha uzundur, dolayisi ile
daha glivenlidir.

Passphrase’ler tipik olarak bir¢ok kelimeden ibarettir. Bundan dolay1 Passphrase’ler
“sozliik” saldirilarina karsi daha giivenlidir.
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lyi bir passphrase biiyiik ve kiiciik harf ve rakamlardan olusan kombinasyona sahiptir.
Ornek bir passphrase:

“N*@105incicaddedekiTrafik*&#!#Bugun”

Sifreleme i¢in gecerli olan biitiin kurallar Passphrase’ler icinde gecerlidir.

10. TASINABILIR MOBIL CIHAZ POLITIKASI

10.1. AMAC

Bu politikanin amac1 SBU'ye ait bilgi iceren tasinabilir ve mobil cihazlarin kullanimu ile ilgili
kurallari belirlemektir.

10.2. KAPSAM

SBU tarafindan mobil cihaz verilen tiim personelleri kapsamaktadur.

10.3. SORUMLULUK
SBU mobil cihaz verilen tiim personel

Bilgi Islem Dairesi Yetkilisi

Bilgi Teknolojileri Personeli

10.4. TANIMLAR

Harici bir tanim belirtilmedigi icin eklenmemistir.

10.5. iLGIiLI DOKUMANLAR

Disiplin Prosediiri

Zimmet Formu

Hazirlayan

Kontrol eden

Onaylayan
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10.6. UYGULAMA

SBU biinyesinde personellere verilen tasinabilir mobil cihazlar icin asagidaki hususlara
dikkat edilmelidir;

SBU tarafindan isi ile ilgili kullanmasi icin personele verilen akill telefon, telefon hatt,
bilgisayar, tablet, laptop gibi mobil cihazlar “Zimmet Formu” ile zimmetlenerek kayit altina
alinir.

Her personel kendisine zimmetlenen cihazin giivenliginden ve amacina uygun
kullanimindan sorumludur.

SBU tarafindan verilen mobil cihazlar iizerine herhangi bir yazihm veya kisisel veri (aile
fotograflari vs.) yliklenmemelidir.

Cihazlar, miimkiin oldugunca hasar gérmesini énleyecek sekilde korunakli olarak
tasinmalidir.

Mobil cihazin isletim sistemi siiriimiine (cihazin root erisimi/jailbreak'li olup olmadigi
dahil), satic1i/marka, model veya mobil cihaz yonetimi yazilimi istemci slirtimiine (varsa)
dayali olarak kurumsal hizmetlere erisimi sinirlanir veya engellenir.

SBU tarafindan personele verilen SBU hatti iizerinden yapilan tiim gériismelerden personel
sorumludur.

Halka acik yerlerde, toplanti odalarinda ve diger korunmasiz alanlarda mobil cihazlar
kullanilirken dikkatli olunmali gézetimsiz birakilmamalidir.

Bir mobil cihazin kaybolmasi veya ¢alinmasi durumunda, kullanicinin olay1 derhal Bilgi
Teknolojileri Birimine bildirmesi gerekir. Cihaz, tiim verilerden uzaktan silinecek ve Bilgi
Islem Dairesi Personeli disinda herhangi birinin erisimini 6nlemek i¢in kilitlenecektir. Cihaz
kurtarilirsa, yeniden kullanim i¢in Bilgi Teknolojileri Birimine gonderilebilir. Uzaktan silme,
SBU isi veya kisisel ile ilgili olsun, cihazdaki tiim verileri yok edecektir. Kullanicinin, nadiren
bir glivenlik ihlali durumunda kisisel verilerin silinebilecegini, cihaz1 kurumsal kaynaklara
baglamadan 6nce kabul eder.
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SBU tarafindan personele verilen akilli telefon, telefon ve/veya telefon/data hatti bir
baskasina devir veya teslim edilemez.

SBU tarafindan personele tahsis edilen telefona ait parola, PUK ve PIN gibi bilgilerin
gizliliginden ve yapilan islemlerden personel kendisi sorumludur.

SBU tarafindan personele verilen telefon ve /veya telefon hatti kurum islemleri disinda
personelin kendi sahsi islemleri i¢in kullanilamaz.

Kusur sebebiyle olusacak hasarlarin garanti kapsamina girmemesi durumunda telefonda
olusacak hasardan personel sorumludur.

SBU'yii belirten etiket veya seri numarasi gibi tanimlayici isaretler cihaz tizerinden
kaldirilmamalidir.

Cihaz ekraninin kisa bir siire kullanilmadiginda kilitlendiginden ve kilidini agmak i¢in bir
erisim kodu veya parola gerektirdiginden emin olunmalidir. Kullanilan parolalar giiglii ve
tahmin edilmesi zor olmalidir.

Cihaza SBU tarafindan antiviriis yazilimi yiiklenmeli ve diizenli olarak giincellenmesi
saglanir.

Tasinabilir bilgisayarlar admin yetkisi sinirlandirilarak yalnizca user yetkilendirmesi ile
ilgili kisiye teslim edilir.

SBU'ye ait bilgisayar, telefon, mobil cihaz ve tasinabilir belleklere, siyasi icerikli bilgiler,
irkeilik, siddet, pornografi veya erotizm iceren resim, film veya miizik kopyalanamaz ve
disaridan herhangi bir yazilim cihaz icerisinde bulundurulamaz.

SBU bilgisayarlari ve telefonlar: iizerinden SBU dis1 ve SBU ici kisilerle SBU itibarin
zedeleyecek ve yasa disi olan iletisim kurulamaz.

Bilgisayarlar ve mobil cihazlar tizerindeki antiviriis programlari hi¢cbir nedenle devre disi
birakilamaz.
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Telefon ve mobil cihazlara erisim kontrolii olarak mutlaka parola kullanin.

Tasinabilir bilgisayarlar tizerinde yapilan calismalar ve olusturulan dosyalar mutlaka ag
tizerinde kurumun dosya sunucusuna kaydedilir.

Mobil cihazlarda hassas ve gizli bilgileri miimkiin oldugunca bulundurulmamaldir.

Mobil cihazlarda bulunan verilerin yedekleri alinir ve giincel bir kopyasi kurumun dosya
sunucusu izerinde ilgili alanlarda saklanir.

SBU verilerini depolamak veya bunlara erismek i¢in kullanilan tiim mobil cihazlar, SBU Bilgi
Teknolojileri Biriminin kimlik dogrulama gereksinimlerine uymalidir. Ayrica, herhangi bir
kurumsal veri tasiyan cihazin kurum agina baglanabilmesi i¢in tiim donanim giivenlik
yapilandirmalarimin SBU Bilgi Teknolojileri Birimi tarafindan énceden onaylanmasi gerekir.

SBU tarafindan yeterli énlemler alinarak ve personelin 6zel hayatina saygi hakki korunarak,
orantili olmak kaydiyla personelin e-posta aktivitelerinin izlenmesi gibi tedbirlere
basvurulabilecektir.

Yaptirim

Bu politikaya uygun olarak calismayan tiim personel hakkinda Disiplin Prosediirt
hiikiimleri uygulanir.

11. FiZIKSEL GUVENLIK POLITIKASI

11.1. AMAC

Bu politika, SBU'nin hassas, gizli ve kritik kurumsal ve kisisel verilerin korunmasi amaciyla
sistem odasina, kurumsal bilgilerin ve kisisel verilerin bulunduruldugu sistemlerin yer
aldig1 tiim calisma alanlarina ve SBU binalarina yetkisiz girislerin yapilmasin énlemek
amaciyla kurallar ¢ercevesi olusturmaktir.

Hazirlayan Kontrol eden Onaylayan
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11.2. KAPSAM

SBU binalarinda yer alan bilgi varliklarimin bulundugu fiziksel alanlar ve ¢evresel giivenlik
konularini, tiim personeller, s6zlesmeli personeller, tedarikgiler, liciincii kisileri ve diger
tlim ziyaretciler i¢in gecerlidir.

11.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Idari Isler Dairesi

11.4. TANIMLAR

Harici bir tanim olmadigi icin eklenmemisgtir.

11.5. iLGILI DOKUMANLAR

Fiziksel ve Cevresel Glivenlik Prosediirii
Erisim Politikasi

11.6. UYGULAMA

Fiziksel giivenlik kontrolleri, asagidakilerle sinirli kalmamak kosulu ile “Fiziksel ve Cevresel
Giivenlik Prosediiri’” ve “Erisim Politikas1”nda belirtilen giivenlik 6nlemlerine dikkate
alinarak uygulanir:

SBU binasi dis ve cevresel tehditlere kars1 CCTV giivenlik kameralari ile izlenir ve giivenlik
personeli tarafindan korunur.

Sunucu odalarina/alanlarina fiziksel erisim tamamen kontrol edilir ve sunucular sunucu
kabinetlerinde kilit altinda tutulur.

Sunuculara erigim, yalmzca belirlenmis Bilgi islem Dairesi personeli ile sinirlandirilir.
Bunlarin disinda herhangi bir kisi tarafindan gelistirme alanindan sunucular lizerinde
calismak istenirse, sunuculara yalnizca Kisith Kullanic1 Hesabi ile Uzak Masaiistii Baglantisi
tizerinden baglanilir.

Hazirlayan Kontrol eden Onaylayan
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Kritik yedekleme ortami yanmaz bir kasada tesis disinda bulunan konumda tutulur.

Yetkisiz fiziksel erisimi, hasari ve miidahaleyi dnlemek icin bilgi sistemleri iceren alanlari
korumak icin giivenlik cevreleri gelistirilir.

Bilgi sistemlerinin bulundugu tesislere yetkili erisimi olan personelin listesi, uygun
yetkilendirme bilgileriyle birlikte muhafaza edilir. Erisim listesi ve yetkilendirme bilgileri,
periyodik olarak yetkili personel tarafindan gézden gecirilir ve onaylanir.

Bilgi sistemlerinin bulundugu tesislere tiim fiziksel erisim noktalari (belirlenmis giris/cikis
noktalar1 dahil) kontrol edilir ve erisim yetkisinin dogrulanmasindan sonra kisilere erisim
saglanir.

Fiziksel glivenlik olaylarini tespit etmek ve bunlara mtidahale etmek i¢in bilgi sistemlerine
fiziksel erisimler izlenir.

Yangin, sel, deprem, patlama, sivil kargasa ve diger dogal ve insan kaynakl afetlerden
kaynaklanan hasarlara karsi fiziksel koruma tasarlanir ve uygulanir.

Bilgi sistemleri ve bilesenleri, fiziksel ve ¢cevresel tehlikelerden kaynaklanan riskleri ve
yetkisiz erisim firsatlarini en aza indirecek sekilde tesis icinde konumlandirilir.

Bilgi sistemleri, elektrik kesintilerinden ve destekleyici tesislerdeki bir arizanin neden
oldugu diger kesintilerden korunur.

Veri tasiyan veya bilgi hizmetlerini destekleyen gii¢ ve telekomiinikasyon kablolari,
kesintiye veya hasara karsi korunur.

Bilgi sistemlerine fiziksel erisim kontrolii, kurum binasina fiziksel erisim kontroliinden
bagimsizdir. Bu kontrol, daha yiiksek etki dlizeyine sahip sunucu odalari veya bilgi
sistemleri i¢in gecerlidir.

Uygun miidahale eylemlerini baglatmak ve olasi izinsiz girisleri tanimak icin otomatik
mekanizmalar kullanilir.
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Ugiincii kisilerin sistem odasina fiziksel erisimine izin verilmeden énce kimliklerinin
dogrulanmasi yapilir.

Ziyaretcilere gorevlendirilen personel eslik eder ve gerektiginde faaliyetleri izlenir.

Sistem personeli, en son anti-viriis tanimi, en son yamalar ve giincellemeler ve aga zarar
verebilecek her tiirlii givenlik acigi i¢in ziyaretcilerin diziistii bilgisayarlarini inceler.

Resmi is icin harici aga baglanmasi gereken herhangi bir kullanic, Bilgi Islem Dairesi
Midiri ‘nden resmi bir onay aldiktan sonra baglant1 yapabilir.

Hem ziyaretgiler hem de yetkili kisiler tarafindan yapilan tiim fiziksel erisimlerin kaydi
tutulur.

Ziyaretcilerin kuruma girisi ve/veya kurye teslimatlar yetkili gorevliler gozetiminde yapilir.
Kullanilmadiklari durumlarda ¢alisma alanlar kilitli ve kontrol altinda tutulur.

Yetkisiz kisilerin glivenli alanlara, fotograf, video, ses vb. kayit cihazlari ile girmesi yasaktir.

12. KRIPTOGRAFIK KONTROLLER POLITIKASI

12.1. AMAC

Bu politika, kriptografik kontrollerin kullanimi i¢cin pratik yonergeler icerir.
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12.2. KAPSAM

SBU BGYS kapsami dahilinde Bilisim alt yapisinda islenen kisisel veriler, gizli ve hassas
verilerin kurum icinde dolasimini kapsar.

12.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Bilgi Islem Dairesi Personeli

12.4. TANIMLAR

Kriptografi: Verileri yalnizca amaglananlarin okuyabilecegi ve isleyebilecegi bir bicimde
depolama ve iletme yontemi.

Sifreleme: Verileri diiz metinden, sifreli metin olarak bilinen yetkisiz taraflarca
okunamayacak bir forma déniistiirme islemi.

Anahtar: Sifreleme ve parola ¢6zme stirecini kontrol eden giris. Kriptografide kullanilan
hem gizli hem de ac¢ik anahtarlar vardir.

Dijital Sertifika: Elektronik islemler yapilirken sertifika sahibinin kimligini dogrulamak i¢in
kullanilan elektronik belge. SSL sertifikalars, Internet'teki bir sunucu hakkindaki verileri ve
ayrica sahiplik makaminin genel sifreleme anahtarini tanimlayan yaygin bir érnektir.

Dijital Imza Sertifikasi: Bir mesaji gonderenin veya bir belgenin sahibinin gercek oldugunu
ve mesajin veya belgenin biitlinliigiintin bozulmadigin1 kanitlayan bir tir dijital sertifika.
Dijital imza sertifikasi, asimetrik sifreleme kullanir ve birinin el yazisi imzasinin veya
bilgisayar tarafindan olusturulan el yazis1 imzasinin (diger adiyla elektronik imza) taranmis
bir stirtimi degildir.

SSH Anahtarlari: SSH sunucularinin kimligini dogrulamak ve giivenli bir ag baglantisi
kurmak icin kullanilan genel/6zel anahtar cifti.

S/MIME: e-postalarinizi sifrelemenizi saglayan bir teknolojidir. S/MIME, e-postalarinizi
istenmeyen erisimden korumak i¢in asimetrik sifrelemeye dayanmaktadir.
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Gizlilik: Saklanan veya iletilen hassas veya kritik bilgileri korumak icin bilgilerin
sifrelenmesi

Biitiinliik: Saklanan veya iletilen hassas veya kritik bilgilerin gercekligini veya biitiinliigiinii
dogrulamak icin dijital imza sertifikalar1 veya mesaj dogrulama kodlarinin kullanilmasi

Inkar Edilemezlik: Bir olayin veya eylemin meydana geldigine dair kanit saglamak i¢in
kriptografik tekniklerin kullanilmasi

Kimlik Dogrulama: Sistem kullanicilari, varliklar ve kaynaklarla erisim talep eden veya
bunlarla islem yapan kullanicilarin ve diger sistem varliklarinin kimligini dogrulamak i¢in
kriptografik teknikler kullanilmasi

12.5. iLGiLi DOKUMANLAR
Bilgi Giivenligi Thlal Olay Yénetimi Prosediirii

Olay Bildirim Formu

12.6. UYGULAMA

Sifreleme, verileri yetkisiz kisilerce okunamaz ve erisilemez hale getirmek icin
dontstiirerek calisir. Sifrelenmis verileri okumanin tek yolu bir parola ¢6zme anahtari
kullanmaktir. SBU, sifrelemeyi su amaclar icin kullanir:

Bilgi ve verilerin saklanirken giivenligini saglamak

Islenmis ve kullamilan veriler

Kullanic1 kimlik bilgilerini (parolalar/oturum agmalar) korumak

Giivenli iletisim ve baglantilari etkinlestirmek

Dogrulama, kimlik dogrulama, tanimlama ve dogrulamay etkinlestirmek

Bilgi Teknolojileri sistemleri ve cihazlar arasinda giivenli gecici internet/ag baglantilari
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12.7. MASAUSTU VE DizUSTU BILGISAYARLAR

Masaiistleri ve diziistii bilgisayarlar, SBU genelinde en yaygin kullanilan bilgi islem
cihazlaridir. SBU’niin bu cihazlarda higbir verinin saklanmamasi politikasina ragmen,
Kullanicilar tarafindan bilerek veya bilmeyerek verilerin saklanmasina neden olabilecek
durum ve olaylar olmaya devam etmektedir. Diziistii bilgisayarlarin tasinabilir dogas,
hirsizlik ve /veya kayip riskini artirir, ancak daha da 6nemlisi, verilerin kaybolmasi veya ifsa
edilmesi riskini artirir.

Bu riskleri ele almanin en etkili ve uygun yolu, asagidaki yontemleri kullanarak bu cihazlar
sifreleme ile korumaktir:

Masaiistii ve diziistii bilgisayarlara yiiklenen isletim sistemi goriintiileri, 128 bit anahtarh
simetrik anahtar sifrelemesi kullanilarak minimum AES 128 bit (Gelismis Sifreleme
Standardi) ile yapilandirilir.

Masaltistii ve diziistii bilgisayarlarda kullanilan sifreleme, rastgele bir sifreleme anahtarinin
olusturulmasina ve ilgili anahtarin SBU Aktif Dizininde (AD) saklanmasina izin vermelidir.

Masaltistii ve diziistii bilgisayarlar i¢in sifreleme olusturma islemi sirasinda, ana kartta
Giivenilir Platform Modiilii (TPM) yongasi oldugu dogrulanir. TPM yongasi mevcutsa,
sifreleme olusturma islemi icin TPM islevi etkinlestirilir ve buna gore sifreleme islemi
baslatilir:

TPM yongasi tarafindan rastgele bir anahtar olusturulur
Sifreleme anahtarlar1 Active Directory 'ye geri yazilir.

SBU’niin bilgisayar ag1 kullanilamaz hale gelirse (AD 'de saklanan anahtarlar) i¢in diizeltme
teknikleri mevcuttur. Bilgisayarlarin tanimlanmasi ve yontemlerin kullanilmasini saglamak
icin AD 'de bu bilgisayarlar i¢in sifreleme anahtarlarinin depolanmasi baslatilir.

Bir masaiistii veya dizistii bilgisayarda yerlesik bir TPM yongasi yoksa sifreleme
anahtarinin olusturulabilecegi bir USB anahtari kullanilarak yapinin sifreleme islemine
devam etmesine izin verilir.
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Sifreleme anahtarlarinin AD 'ye hemen yazilmasi miimkiin degilse, islemin ardindan uygun
sekilde saklanmasi gereken anahtarin

ortamina yazilmasina izin verilir.

Tiim masalistii ve diziistii bilgisayarlar en son giivenlik ve isletim sistemi yamalariyla
giincellenir, ¢iinkii bu giincellemeler sifreleme yaziliminda kesfedilen kusurlara veya
glvenlik aciklarina yénelik giivenlik yamalarini igerebilir.

12.8. MOBIL CIHAZLAR VE TASINABILIR DEPOLAMA ORTAMLARI
Mobil Cihazlar ve Tasinabilir depolama ortamlari i¢in asagidaki 6nlemler alinmistir:

Mobil cihazlar

SBU tarafindan saglanan tiim cep telefonlari, en az alt1 karakter iceren bir pin kodu kilidinin
kullanimini zorunlu kilacak sekilde yapilandirilir. Bir cep telefonunun giivenligini saglamak
icin tek basina bir PIN kullanilmasi sifreleme teskil etmese de, mobil cihaz sifrelemesini
desteklemede hayati bir rol oynar.

Kullanima yetkili ve kisisel olarak tanimlanabilir verileri isleyebilen ve SBU tarafindan
yonetilen mobil uygulamalar, verileri korumak icin sifreleme kullanmalidir.

SBU tarafindan kullanilmasi uygun gériilen Uygulamalar, internet veya herhangi bir
belirtilmemis ag baglantisi izerinden iletisim kurarken TLS/HTTPS gibi glivenli sifreli
iletisim protokollerini kullanir.

Bilgi Transferi ve Tasinabilir Depolama Ortami

Bilgi Transferi icin SBU gerektiginde, sifreli USB bellekleri saglar. Bu depolama aygitlari
yalnizca verilerin gegici olarak depolanmasi igindir. SBU, asagidaki kosullar altinda USB
belleklerin (ve benzer depolama cihazlarinin) kullanimina izin verir:
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Kullanicilar, taginabilir cihaza erismek icin bir parola belirler.
Tasinabilir cihazlarin parolasi, SBU’niin parola politikasina uygun olarak belirlenir.

Sifreli USB belleklerde (veya benzer depolama cihazlarinda) saklanan SBU verileri, miimkiin
olan en kisa siirede SBU’niin bilgisayar agindaki uygun ve giivenli bir alana aktarilmalidir.
USB belleklerde veya tasinabilir cihazlarda BIRAKILMAMALIDIR.

Cihazlara verilen parolalar boliim yoneticileri tarafindan bilinmelidir. Boylece bir kisinin
SBU’den ayrilmasi durumunda SBU’niin verilerine erisim saglanabilir.

Diger tasinabilir USB aygitlar1 arasinda cep telefonlari, kameralar vb. bulunur. Bu diger
aygitlar SBU verilerini depolamak i¢in kullamilmamalidur.

Kisisel USB bellekler veya harici diskler SBU agina BAGLANMAMALI ve SBU verilerini
depolamak i¢in KULLANILMAMALIDIR.

[nternet

SBU kurum isleri icin interneti kullanirken baglantilar: sifreleyerek, parolalari ve verileri
korumaya yardimci olan, HTTPS siteleri kullanilmalidir.

E-Posta

Ozel nitelikli kigisel veriler, kisisel veriler, hassas veriler, cok gizli ve gizli olarak
nitelendirilen veriler e-posta ile gonderilirken mutlaka sifrelenerek gonderilmelidir. E-posta
hizmeti tlim uzak baglantilar icin Aktarim Katmanl Giivenligi (TLS) kullanan giden e-posta
icin sifrelemeyi ve gelen Basit Posta Aktarim Protokolii (SMTP) oturumlari i¢in TLS
sifrelemesini destekler. Giden iletilerin icerigi ve eklerini korumak i¢in S/MIME sifrelemesi
kullanilmalidir.
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Anahtar Yonetimi

Sifreleme kullanilirken dijital anahtarlarin korunmasi ¢ok 6nemlidir. Sifreleme Anahtari
Yonetimi, dogru sekilde yapilmazsa, hassas verilerin giivenligini saglamak icin 6zel
anahtarlarin kullaniminin tehlikeye atilmasina ve ifsa edilmesine ve dolayisiyla verilerin
tehlikeye atilmasina neden olabilir. Kullanicilar belirli belgeleri ve elektronik iletisimleri
sifrelemenin 6nemli oldugunu anlayabilirler, ancak koruma sifreleme anahtarlari icin
minimum standartlara asina olmayabilirler.

Anahtar yonetiminin ilk yonii anahtarlari olusturmaktir. Kullandiginiz herhangi bir anahtar
tahmin edilebilir olmamalidir. Bir diger 6nemli husus, anahtarlarin giivenli bir sekilde
saklanmasidir. Anahtarlar, erisimin kisitlanacagi sekilde saklanmalidir. Anahtarlarin SBU’de
halka acik bir yerde saklanmasi veya anahtarlarin tiim gelistiricilerin erisebilecegi kaynak
koduna yerlestirilmesi kabul edilemez.

Bu politika kapsamindaki tiim sifreleme anahtarlari, izinsiz ifsa edilmelerini ve miiteakip
hileli kullanimlarini 6nlemek icin korunmalidir.

Gizli Anahtar Sifreleme Anahtarlari

Simetrik sifreleme olarak da adlandirilan gizli anahtar sifrelemesi i¢in kullanilan anahtarlar,
onlar1 kullanacak tiim taraflara dagitildiklari i¢in korunmalidir. Dagitim sirasinda simetrik
sifreleme anahtarlari, en az 2048 bitlik bir RSA anahtar1 kullanilarak sifrelenir. Bu hem SSH
hem de HTTPS kullanilirken standart OpenSSL kitapliklar1 kullanilarak gergeklestirilir, bu
da uygun anahtar degisimi ve depolama saglar.

Genel Anahtar Sifreleme Anahtarlari

Genel anahtar sifrelemesi veya asimetrik sifreleme, genel-6zel anahtar ciftlerini kullanir.
Acik anahtar, son kullaniciya verilen dijital sertifikaya dahil edilmek iizere sertifika
yetkilisine iletilir. Dijital sertifika, yayinlandiktan sonra herkes tarafindan kullanilabilir.
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Ozel anahtar, yalmzca ilgili dijital sertifikanin verildigi son kullania1 tarafindan kullanilabilir
olmalidir.

Kay1p ve Hirsizlik

Bu politika kapsamindaki herhangi bir sifreleme anahtarinin kaybolmasi, ¢galinmasi veya
olas1 yetkisiz ifsas1 durumunda, “Olay Bildirim Formu” doldurulur ve “Bilgi Giivenligi ihlal
Olay Yonetimi Prosediirii” uygulanir. Bilgi Teknolojileri Birimi'ndeki yetkili personel daha
sonra sertifikalarin veya genel-6zel anahtar ciftlerinin iptali ile ilgili olarak gerekli olacak
uygun eylemleri uygulamalidir.

13. UCUNCU TARAF GUVENLIK POLITIKASI

13.1. AMAC

Bu politikanin amac1 SBU’niin bilgi varliklarina ve sistem odalarina iigiincii taraflar
tarafindan ulasilmasi durumunda giivenligini saglamaktir.

13.2. KAPSAM

SBU’niin bilgi varliklarina ve sistem odalarina erisisim saglayan iiciincii taraflari ve
personelini kapsar.

13.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Bilgi Islem Dairesi Personeli

13.4. TANIMLAR

Harici bir tanim belirtilmedigi icin eklenmemistir.

13.5. iLGiLi DOKUMANLAR

Ugiincii Taraf Gizlilik S6zlesmesi

Bilgi Giivenligi Politikasi
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Uzaktan Erisim Politikas1

Uzaktan Erisim Kayit Formu

13.6. UYGULAMA

SBU varligina baglanan veya onu kullanan (sunucular, is istasyonlari, altyapi, internet ag
gecidi veya ag dahil) tiim saglayicilar, SBU’niin gecerli tiim kullanim kosullarina,
politikalarina, standartlarina ve prosediirlerine uymaldir. Ugiincii taraflarin SBU’niin
varliklarini akillica korumalar1 ve kullanmalar1 gerekmektedir ve SBU’niin sistemleri,
bilgisayarlari, telefonlar, internet erisimi, e-posta, yazicilari, fotokopi makineleri, faks
makineleri, araglar veya diger miilkleri dahil olmak iizere SBU’niin varliklarini kullanirken
sagduyulu ve hassas davranacaktir.

Ugiincii taraflar, SBU’niin dogrudan yazili onay1 olmadan asla SBU’ye ait olmayan varliklari
kurum agina baglamamalidir.

SBU agina baglanan varliklar, yapilandirma, yama, erisim kontrolii ve viriis koruma
stiregleri dahil ancak bunlarla sinirli olmamak tizere SBU’niin giivenlik Politikalari,
Standartlari, isletim uygulamalari ve kontrollerine uymalidir.

Ugiincii taraflarla ilgili calismalarda asagidaki hususlar dikkate alinmalidir;

Kurum disindan gelen bakim ve destek personeli ile diger tedarikgilerde de oldugu gibi,
kurum icinde oldugu siire boyunca bir gizlilik anlasmasi imzalanir.

Kurum disindan gelen {igiincii taraflar ve personeller kurumun bilgi giivenligi politikasi ve
giivenlik politikalarina uymakla ylikiimlidiir.

Kurumun bilisim varliklarina erisim yetkisi tanimlanmasi durumunda, erisimi yapacak
yetkili, Uzaktan Erisim Kayit Formu doldurulduktan sonra uzaktan erisim izni aktif hale
getirilir. Uzaktan erisim yapacak liglincti taraf firmalar i¢in Uzaktan Erisim Politikasi
uygulanir.

Kurum icinde kullanilan telefon rehberleri liglincii taraflarin eline gegmemelidir.
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Sadece uygun yetkileri almis olan personellerin organizasyonun bilgi veya iletisim
sistemlerine erisimi vardir.

Ugiincii taraflarla herhangi bilgi alisverisi yapilmadan énce bir KVKK hiikiimlerini igeren
gizlilik anlagmasi yapilir.

Ugiincii taraflara kurumun bilisim agina erisim izni verilmeden 6nce bilgisayarlarinda
giivenlik yazilimlari bulundurmalari gerekir. Kurum, t¢iincii taraflara herhangi bir uyarida
bulunmadan aga olan erisimlerini kesebilir.

Kurum isminin halka yayinlanacak dokiimanlarda kullanilabilmesi i¢in ii¢iincii taraflarin
uygun kisiler tarafindan yetkilendirilmesi gerekir.

Sadece yetkilendirilmis tedarikgiler, kurumla ¢alismakta olduklarini veya yapmakta
olduklari isin dogasini halka yayabilirler.

Tedarikgiler kurum sistemlerine erismeden 6nce kosullarin tanimlanmakta oldugu bir
anlasma imzalanir.

Gizli bilgilerin dagitimini iceren kurallar belirlenir ve ti¢iincii taraflara bu bilgiler
iletilmeden 6nce taraflarla bu kurallar hakkinda anlasilir.

14. AG YONETIMi POLITIKASI

14.1. AMAC

Bu politikanin amaci, kurumun bilisim ag altyapisinin bakimi, yoénetimi, genisletilmesi ve
kullanimina iligkin kurallar1 olusturmak, kablosuz altyapi cihazlarimin SBU agina baglanmak
icin karsilamasi gereken teknik gereksinimleri ve kurum agindaki yonlendirici (router) ve
anahtarlarin (switch) sahip olmasi gereken minimum giivenlik konfigiirasyonlarini
tanimlamaktadir.

Hazirlayan Kontrol eden Onaylayan

Kurum igi Sayfa 62/96

*KONTROLSUZ KOPYA
Dikkat: Basili evraklar son degisiklikleri yansitmaz. Kullanicilar en son haline kullandiklar1 Yazilim/Program/Sunucu/Portal tizerinden
erisebilir.




Revizyon No /

Yayin Tarihi: |13.02.2025 Tarih:

14.2. KAPSAM

SBU bilgisayar ve sistem ag altyapisinin yapilandirilmasi, bakimi veya genisletilmesinde yer
alan Kkisileri ve ag cihazlarini kapsar.

14.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Bilgi Islem Dairesi Personeli

14.4. TANIMLAR

Virtual Private Network (VPN): Sanal 6zel ag. Herkese acik olan iletisim altyapisini kullanan
0zel bir veri agidir. Tiinel protokolil ve cesitli giivenlik prosediirleri ile izinsiz girislere karsi
korunur.

VLAN (Virtual LAN): Sanal yerel ag. Bir¢ok farkli ag b6liimtine dagilmis olan, ancak ayni
kabloya bagliymislar gibi birbiri ile iletisim kurmalari saglanan, bir veya birkag yerel ag
tizerindeki cihazlar grubu.

Yonlendirici (router): Bir veya daha fazla bilgisayar ag1 arasinda bir yol tesis eden
fonksiyonel birim.

Anahtar (switch): Her frame'in hedef adresine dayanarak frame'leri filtreleyen ve ileten ag
cihazi. Anahtar, OSI modelinin veri baglanti katmani olarak calisir.

Source routing: Bilgisayar aginda, yol adresleme olarak da adlandirilan kaynak
yonlendirme, bir paket gondericisinin paketin ag lizerinden gectigi yolu kismen veya
tamamen belirtmesine olanak tanir.

[P directed broadcasts: Yonlendirilmis broadcast olarak adlandirilan bu adres, agdaki en
yuksek adresi kullanir; by, tiim host bitlerinin 1 oldugu adrestir.

SNMP (Simple Network Management Protocol): Ozellikle TCP/IP aglarinda kullanilan ag
yonetim protokolu. Ag cihazlarinin izlenmesi ve kontroliinii, konfiglirasyonlarin, istatistik
islemlerinin, performansin ve giivenligin yonetimini saglar.

Hazirlayan Kontrol eden Onaylayan

Kurum igi

*KONTROLSUZ KOPYA

Dikkat: Basili evraklar son degisiklikleri yansitmaz. Kullanicilar en son haline kullandiklar1 Yazilim/Program/Sunucu/Portal tizerinden

erisebilir.

BiLGI GUVENLIGIi ALT POLITIiKALARI

01/-16.02.2026 |Dokiiman No: |BGYSEK-04

Sayfa 63/96




BiLGI GUVENLIGIi ALT POLITIiKALARI

Revizyon No /

. 01/-16.02.2026 |Dokiiman No: |BGYSEK-04
Tarih:

Yayin Tarihi: |13.02.2025

Community string: SNMP’de iletisim icin parola yerine gecen Community Stringler kullanir.

Firmware: Salt okunur olarak yalnizca okunabilir olan ve silinmeyen, sadece giincelleme
basta bilgisayar aygitlari olmak iizere birgok elektronik liriintin icerisinde bulunarak tiim bu
cevre birimlerinin gérevleri ve islevlerinin ne oldugunu s6z konusu donanimlara bildiren
kii¢tik bir yazilimdir.

UTP kablo: Unshielded Twisted Pair ya da Tiirkce olarak Korumasiz Biikiimlii Kablo, dokuz
tiir olarak tiretilen analog veri iletim kablolarindan biridir. UTP kabloda veriler bakir teller
lizerinden analog sinyaller halinde gonderilir. Sagladiklar1 bant genisliklerine gore kendi
icinde dokuz tiire ayrilir. Ethernet protokiliiniin fiziksel katmaninda en ¢ok kullanilan kablo
tirudr.

WPAZ2 (Wi-Fi Protected Access2): Kablosuz Korumali Erisim Sifreleme tiiriidiir. Kablosuz
baglantilar tizerinde giivenligi saglayan ve aktarimlarin sifrelenerek gerceklesmesine
yardimci olan bir giivenlik protokoliidiir. Su an icin Wi-Fi giivenligi konusunda en ¢ok tercih
edilen ve en az giivenlik zafiyetine sahip olan sifreleme tiiriidiir.

SSID (Service Set Identifier): Kablosuz aglarin veya baglanti noktalarinin (Hotspot) kimligini
tanimaya ve giris yapmaya yardimci olan isimlerdir. SSID bir diger degisle “Wi-Fi aginin ad1”
dir.

14.5. iLGiLI DOKUMANLAR
Parola Politikasi

Uzaktan Erisim Politikasi

14.6. UYGULAMA

SBU’niin bilisim ag alt yapisi Bilgi Teknolojileri Birimi tarafindan izlenmeli ve kontrol
edilmelidir.

1. Ag Cihazlar Yonetimi
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SBU’niin, ag altyapisinin sahibidir ve bundan sorumludur ve altyapida daha fazla gelisme ve
iyilestirmeyi yonetmeye devam edecektir.

Yeni ag gelistirme gelismelerinden yararlanabilecek tutarli bir ag altyapisi saglamak i¢in
tiim kablolama Bilgi islem Dairesince veya onayl bir yiiklenici tarafindan yapilr.

Bilgi giivenligi gereksinimleri, herhangi bir yeni bilgi sistemine veya mevcut sistemdeki
iyilestirmelere dahil edilir.

Gizli bilgileri yetkisiz aktarim, degisiklik veya ifsadan korumak icin uygun teknik ¢oziimler
uygulanir (yani yeni nesil glivenlik duvarlari, IDS/IPS, DLP).

Agin kontrol edecegi alan belirlenir.

Bilgisayar aglarinin ve baglh sistemlerin is siirekliligini saglamak i¢in 6zel kontroller
uygulanir.

Ag servisleriyle ilgili standartlarda, erisimine izin verilen aglar ve ag servisleri ve ilgili
yetkilendirme yontemleri belirtilir.

Ag lizerinde kullanicinin erisecegi servisler kisitlanir.
Sinirsiz ag dolasimi engellenir.

Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik énlemler
alinir.

Ag erisimi gerek duyuldugunda VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak
sinirlandirilir.

Harici baglantilar dahil olmak tizere ag ve veri akisinin bir haritas1 veya diyagrami muhafaza
edilir. Bu harita veya diyagram, agda herhangi bir degisiklik meydana geldikten sonra
glincellenir. Bu diyagram, ag mimarisini temsil etmeye devam etmesini saglamak icin her 6
ayda bir gozden gegirilir.
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Agdaki tiim sistemlerin kimligi dogrulanir. Aga baglantilar Bilgi Islem Dairesi Personeli
tarafindan yetkilendirilir.

SBU’niin agina bagh tiim donanimlar Bilgi islem Dairesi yénetim ve izleme standartlarina
tabidir.

Gizli veya dahili bilgileri olusturan, toplayan, depolayan ve/veya isleyen tim Bilgi
Kaynaklari icin belgelenmis temel yapilandirmalar stirdiiriilmeli ve aga baglh tiim kaynaklar
bu spesifikasyonlara gore yapilandirilir.

Gerekli sistem performansini saglamak i¢in kaynak kullanimi izlenir.

Bilgi isleme tesisleri, kullanilabilirlik gereksinimlerini karsilamak i¢in yeterli fazlaligi ele
alir.

Aktif ag yonetim cihazlarinin konfigiirasyonunda degisiklikler “Degisikli Yonetimi

Prosediirii” ‘ne gore yapilir.

SBU’niin ag altyapisl, iyi tanimlanmus bir dizi onaylanmis ag protokoliinii destekler.
Onaylanmamis protokollerin herhangi bir sekilde kullanilmasi Bilgi Teknolojileri Birimi
tarafindan onaylanir.

Ag altyapisinin harici ti¢lincii taraf aglara olan tiim baglantilar1 Bilgi Teknolojileri Biriminin
sorumlulugundadir.

Bilgi hizmetleri gruplar, kullanicilar ve bilgi sistemleri ag iizerinde ayrilir. Her etki alaninin
cevresi iyi tanimlanmali ve ilgili glivenlik gereksinimlerine dayanmalidir.

Ag cihazlan SBU uygulama standartlarina gére kurulur ve yapilandirilir.

SBU Bilgi Teknolojileri Biriminden yazili izin alinmadan birim ag cihazlarinin kullanimina
izin verilmez.

Personelin mevcut ag donanimina higbir sekilde erismesine veya bunlari degistirmesine izin
verilmez.
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2. Kablosuz ag

Aga baglant1 saglayan kablosuz cihazlar ve aga kablosuz baglanti saglayan tiim kablosuz
altyapi cihazlari, SBU agina baglanan notebook, masa iistii pc, cep telefonlar ve tabletler
dahil ancak bunlarla sinirli olmamak ilizere ug nokta cihazlarina kablosuz baglanti saglayan
tiim kablosuz altyapi cihazlari icin gegerlidir.

SBU kablosuz agina erisim saglayan tiim kablosuz erisim noktalari veya cihazlar yénetim
tarafindan onaylanmalidir.

Kablosuz erisim cihazlar herkesin ulasamadig yerlerde konumlandirilir ve giivenligi
saglanir.

Kablosuz erisimde Wi-Fi Protected Access (WPA2, WPA3) sifreleme kullanilir.
Kablosuz aglar uygun teknik kontroller kullanilarak béliimlere ayrilir.

Kimlik dogrulama ayarlari (parolalar, sifreleme anahtarlari vb.), bu tiir bilgilerin
glvenliginin ihlal edildiginden siiphelenildiginde veya bilgiye sahip herhangi birinin
kurulustan ayrilmasi durumunda oldugu gibi periyodik olarak degistirilir.

Tiim kablosuz ag trafigi, bilgi duyarlihgina bakilmaksizin SBU Sifreleme Politikasi ve
destekleyici standartlara uygun olarak sifrelenmelidir.

Donanim iireticisi tarafindan ¢ikarilan firmwareler giivenlik ile ilgili yamalarin uygulanmasi
acisindan diizenli olarak giincellenir.

Kablosuz cihazlar i¢in varsayilan ayarlar1 (6rnegin; parolalar, kablosuz sifreleme
anahtarlari, SNMP topluluk dizileri vb.), cihazi kurmadan once degistirilir.

Kablosuz cihazlarin yonetimi ve kontrolii icin kurumun Parola Politikasina uygun parolalar
belirlenir.

Varsayilan SSID isimleri kullanilmaz ve SSID ismi icerisinde SBU ile ilgili bilgi kullanilmaz.

Kablosuz ag ile saglanan Internet cikiglar1 Firewall {izerinden saglanr.
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Kullanici bilgisayarlarinda antiviriis yazilimi ve isletim sistemi ile birlikte gelen giivenlik
duvari yazilimi yiikli ve aciktir.

Hem kullanici bilgisayarlarinda hem de kablosuz erisim cihazlarinda statik ip adresleri
kullanilir.

SBU agindaki tiim ag cihazlar ve kablosuz ag erisim cihazlar1 ag yénetimi yazilimi ile
devamli olarak izlenir.

Wireless aglarinda WPA2, WPA3 sifreleme metodu kullanilmaktadir. Kullanicilar misafir
agina giris yaparken ortak belirlenen birinci parola ve SMS ile cep telefonuna gelen ikinci
parolay1 girerek misafir agina giris yaparlar.

SBU Kablosuz Ag1 uygunsuz sekilde kullanilmamaldir; 6zellikle, kullamicilar ag1 su
amagclarla kullanmamalidir:

Gizli dinleme amaciyla diger kablosuz iletimleri engellemek veya engellemeye calismak.

Agin genel performansini olumsuz etkileyebilecek veya aga erisimi engelleyebilecek
yardimci programlara veya hizmetlere erisin veya calistirin, 6rnegin RF sikismasi, Hizmet
Reddi (DoS).

SBU kablosuz ag kullanicilar, ag erisim noktalarini veya giivenlik ayarlarini
degistirmemelidir.

Kullanicilar bagka bir kablosuz aga ve SBU kablosuz agina ayn1 anda baglanmamahdir.

SBU kablosuz erisim noktalarimin kontroliinii yaparak en az ii¢ ayda bir tiim yetkili ve
yetkisiz kablosuz erisim noktalarini belirler.

14.7. 3 VPN

VPN ile kurum agina baglanacak kurum dis1 hizmet alinan firmalar, personeller,
sozlesmeliler, danismanlar, gegici personeller ve diger biitiin personeli i¢in gecerlidir.
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SBU birim yéneticileri tarafindan onay verilen kullanicilar ve Bilgi islem Dairesi Personeli
SSL VPN ile kurum agina baglanti saglayabilirler.

Buna ek olarak,

Yetkisiz kullanicilarin uzaktan SBU dahili aglarina erismesine izin verilmez.

Kurum sistemlerine uzaktan erisim i¢in Uzaktan Erisim Politikas1 uygulanir.

Kullanim ve erisim hakk; giicli kimlik dogrulama mekanizmalar kullanilarak kontrol edilir.

VPN baglantilari SSL VPN teknolojisi kullanilarak ve SMS destekli iki faktorlii kimlik
dogrulama kullanilarak saglanir.

VPN baglantilarinda kullanilacak baglanti parolalar1 kurumun Parola Politikasina uygun
olarak olusturulmahdir.

Personel uygulamalar ile kullanici is bilgisayarina gelen ve giden tiim internet trafigi VPN
tlineli araciligiyla iletilir, diger tiim yerel ve internet trafigi kesilir.

Yalnizca bir ag baglantisina izin verilir, ¢ift tiinellemeye izin verilmez.

VPN ag gecitleri yalnizca bilgi sistemleri sorumlu birimi tarafindan kurulacak ve
yOnetilecektir.

VPN kullanicilari, kisisel makinelerinin SBU aginin bir uzantisi oldugunu ve bu nedenle
SBU’ye ait ekipman icin gecerli olan aym kural ve diizenlemelere tabi oldugunu anlamalidir.

VPN aracihigiyla SBU dahili aglarina baglanan tiim bilgisayarlar, kurumsal standart olan en
glincel anti-viriis yazilimini kullanmalidir; buna kisisel bilgisayarlar da dahildir.

4. Ag Cihazlar Giivenligi
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Asagidaki genel prosediirler ve protokoller, SBU’ye ait tiim yonlendirici (router) ve
anahtarlara (switch) uygulanacaktir:

Kurum bilisim ag altyapisinda bulunan tiim ag cihazlarinin IP ve MAC adres bilgileri varlik
envanteri dosyasina kaydedilir.

Tilim ag cihazlari kilitli kabinetler icerisinde bulundurulur ve erisim kontrolii saglanir.

SBU aginda bulundurulan her router ve switch, uygun sekilde yapilandirilir ve kendi
amaglari icin giivenlik gereksinimlerini karsilar.

Ag tabanli erisim i¢in ayr1 kimlik dogrulama, yetkilendirme ve hesap kontroli hizmetleri
saglamak icin erisim kontrolii kullanilir.

Konfigiirasyonlar, genel aglar (6rn. internet) ve herhangi bir dahili SBU ag1 arasinda
dogrudan genel erisimi yasaklar.

Yapilandirmalar, giivenilmeyen aglardan (misafir ve harici kablosuz baglantilar dahil) ve
ana bilgisayarlardan gelen ve giden tiim trafigi kisitlar.

Guvenlik, gerekli protokoller disinda tiim diger trafigi 6zellikle reddetmelidir.

Router tlizerinde higbir yerel kullanici hesabi yapilandirilmayacak ve tiim router parolalari
glvenli bir sekilde sifrelenmis bigimde saklanir.

Tiim varsayilan ACL parolalar: degistirilir.
Parolalar, SBU Parola Politikasinda belirtilen giiclii parolalardan olusturulur.
Tiim ag trafigi loglanir.

Router 'lar uzaktan yapilandirildiginda, Secure Shell (SSH) tercih edilen yonetim
protokoliidiir. Yonlendiriciler, asgari diizeyde asagidaki iletisim ve aktarimlara izin
vermeyecek sekilde yapilandirilir:

[P yonlendirmeli yayinlar
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Yonlendiricide gecersiz adreslerden kaynaklanan gelen paketler

TCP kii¢iik hizmetleri

UDP kiigiik hizmetleri

Kaynak yonlendirme

Yonlendiricide ¢alisan web hizmetleri

Bilgisayar aginda bulunan kabinetler, aktif cihazlar, UTP kablolari, cihazlarin portlari
yetkisiz erisime yasaklanmis olmasi durumunda etiketlenir.

Etiket Bilgisi;

“BU CIHAZA YETKISIZ ERISIMLER YASAKLANMISTIR. Bu cihaza erisim ve konfigiirasyon
olmasi icin yasal hakkiniz olmak zorundadir. Bu cihazla yapilan her sey loglanabilir, bu
politikaya uymamak disiplin kuruluna sevk ile sonuglanabilir veya yasal yaptirim olabilir.

15. GUVENLI YAZILIM GELISTIRME POLITiKASI

15.1. AMAC

Bu politikanin amaci, SBU personelinden gelen talepler ya da eksikligi tespit edilen
yazilim/otomasyon ihtiyacini karsilamak icin iiretilecek ve gelistirilecek yazilimlarin
glvenli yazilim gelistirme siireclerini belirleyen cerceveyi olusturmaktir.

15.2. KAPSAM
SBU biinyesinde iiretilen tiim yazilim siireclerini kapsar.

15.3. SORUMLULUK

Bilgi Teknolojileri Birimi Mudiiri

Hazirlayan
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Onaylayan
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Tim Bilgisayar Kullanicilari

15.4. TANIMLAR
SDLC: Yazilim Gelistirme Yasam Dongiisii (Software Development Life Cycle)

15.5. iLGiLi DOKUMANLAR

Harici bir dokiiman belirtilmedigi i¢cin eklenmemistir.

15.6. UYGULAMA

SBU personelinden gelen talepler ya da eksikligi tespit edilen yazilim/otomasyon ihtiyacini
karsilamak icin liretilecek ve gelistirilecek yazilimlar “Yazilim Gelistirme Prosediirii"nde
belirtilen hususlar dikkate alinarak ve bu politika da belirtilen gilivenli yazilim gelistirme
adimlari da dikkate alinarak gerceklestirilir.

Yazilim Gelistirme Siireci

Giivenli yazilim gelistirme; yazilim gelistirme yasam doénglsiiniin (SDLC) gereksinimler,
tasarim, uygulama ve test gibi farkli asamalarinda giivenligin entegre edilmesini igerir.
Guvenlik gereksinimi miihendisliginin temel gorevi, giivenli yazilim sistemleri gelistirmek
icin gereken eylemleri belirlemek ve belgelemektir. Yazilim gelistirme yasam dongiisiiniin
giivenlik 6geleri sunlar1 icermelidir:

Giivenlik gereksinimlerini ve hedeflerini karsilamay1 planlama.
Tehdit modellemesi.
Guvenlik ve gizlilik endiselerini icerecek sekilde tasarimlar.

Sistem mimarisi (6r. web, uygulamalar, kullanici arayiizleri, dosya ice/disa aktarma,
raporlar, veri tabanlar).

Belgeler

Degisiklik yonetimi

Hazirlayan Kontrol eden Onaylayan

Kurum igi Sayfa 72/96

*KONTROLSUZ KOPYA

Dikkat: Basili evraklar son degisiklikleri yansitmaz. Kullanicilar en son haline kullandiklar1 Yazilim/Program/Sunucu/Portal tizerinden
erisebilir.




BiLGI GUVENLIGIi ALT POLITIiKALARI

Revizyon No /
Tarih:

Yayin Tarihi: |13.02.2025

01/-16.02.2026 |Dokiiman No: |BGYSEK-04

Test planlar1 olusturma, test sonuglarini inceleme ve diizeltmeleri ve yamalari onaylama

dahil olmak tizere test etme.

Glvenli dagitim uygulamalari ve gorevlerin ayrilmasi.

Kod incelemesi ile ilgili olarak, koruma diizeyi yiiksek veya erisilebilirlik diizeyi yiiksek

olarak siniflandirilan kurumsal bilgileri isleyecek, depolayacak veya iletecek yazilim
gelistiren birim:

Siber riski azaltmak icin kod incelemeleri gerceklestirmeli.

Genel giivenlik hatalarini g6z 6niinde bulundurmali ve kontrol edilmeli.

Inceleme siirecine kidemli bir yazilim gelistiriciyi dahil edilmeli ve miimkiinse bagimsiz bir

tane segilmeli.

Spesifik glivenlik deneyimine sahip bir personeli inceleme siirecine dahil edilmeli.
Otomatik glivenli kod testi/kontrol araglar ile:

Statik kod analizi gerceklestirilmeli.

Dinamik kod analizi gergeklestirilmeli.

Girdi Dogrulama

Yazilim gelistiren Birim personeli:

Giris verilerini programli olarak kullanmadan 6nce kullanici girisini dogrulayin.

Kod yerlestirme saldirilarina karsi koruma saglamak i¢in gecersiz kullanici girisini
temizleyin veya reddedin.

Kullanici i¢in uyumlu ve giivenli girisi kolaylastirmak i¢in giris dogrulama stratejisine
kullanici arabirimi kontrollerini dahil edin.

Arabellek tagmasi saldirilarina karsi koruyun.
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Dizi indeks hatalarina karsi koruyun.

Parametre manipiilasyon saldirilarina karsi koruyun.
Parametreli SQL sorgulari kullanin.

SQL enjeksiyon saldirilarina karsi savunun.

Tiim SQL kodunu/komutlarini sunucu tarafi koduna koyun.
Birlestirilmis veri tabani sorgulari kullanmayin.

SQL'i istemci tarafi koduna koymayin.

Hassas bilgilerin dnbellege alinmasini 6nlemek igcin HTML 'de Otomatik Tamamlama=kapali
olarak ayarlayin.

URL sorgu dizesi manipiilasyon saldirilarina karsi koruyun. Yazilim gelistiren birim
personeli, URL/URI 'de asagidaki bilgi tiirlerini kullanmamalidir:

Kimlik bilgileri

Kayit numaralari

Isimler, SGK numaralari, ehliyet numaralari veya dogum tarihleri).

Istisna ve Hata Isleme

Yazilim gelistiren Birim personelleri asagidaki hususlara dikkat etmelidir:

Calisma zamani ortamlarini, cergeve hatalari icin ekrana/tarayiciya 6zel hata sayfalarinda
yerel cerceve hatalarini (6rn.Net, J2EE) gostermeyecek sekilde yapilandirin.

Beklenen hatalari ele alin ve sorunlari gidermek icin hata mesajlarinda
kullanicilara/ydnetim personellerine yeterli ayrinti saglayin.

Islenmeyen hata olmamasi icin kod yazin.
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Asla bos yakalama bloklar1 kullanmayin.

Yakalama bloklarinin uygulamanin asagidakilerden en az birini yapmasina neden
oldugundan emin olun:

Calismay1 durdurun ve giivenli bir durumda ¢ikin.

Istisnay1 uygun sekilde ele alin.

Ayrintili istisna ve hata mesajlarini uygulama olay giinltiklerine kaydedin.

Siteler Aras1 Komut Dosyas1 Calistirma (XSS) ve Gecersiz Yonlendirmeler/iletmeler

Yazilim gelistiren Birim personelleri, glivenilmeyen verileri veya kodlar bir web
tarayicisina gondermeden Once test etmelidir. Test, yaygin XSS saldirilari i¢in uygun
dogrulamayi icermelidir.

Giivensiz Dogrudan Nesne Referanslari

Yazilim gelistiren Birim personelleri, herhangi bir nesneye, dosyaya, dizine veya veri tabani
anahtarina dogrudan nesne referanslarinin bir erisim kontroliint veya baska bir koruma
icermesini saglamalidir.

Logging (Loglama)
Yazilim gelistiren Birim personelleri asagidaki hususlara dikkat etmelidir:

Kimlik dogrulama (basarili veya basarisiz), ayricalikli islevlerin kullanimi, ydnetim
etkinlikleri ve sistem/bilesen baslatma ve durdurma ile ilgili olaylarin loglarini kaydedin.

Mimkiin oldugunda giivenlikle ilgili olaylar1 ayr1 bir log dosyasina kaydedin. Bu islem,
gelistiricilere glinliik dosyasiyla ilgili belirli kurallar (6rnegin, 6zel roller/izinler, gézetim
zinciri vb.) icin ek esneklik saglar.

Ozellikle giivenlik olaylar1 diger uygulama olaylariyla birlikte geliyorsa, giinliik
ayrintilarindaki bilgileri sinirlayin (6rnegin, hassas bilgileri giinliige kaydetmeyin).

Hazirlayan Kontrol eden Onaylayan
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SIEM hizmeti veya bilgi giivenligi personelinin loglari alabilmesi icin dosya adlandirma
kurallarini kullanin.

Miimkiin oldugunda giivenlikle ilgili loglar1 uygulamadan ayr1 olarak saklayin.

Gerekli saklama siiresi boyunca loglar1 tutmak i¢in yeterli depolama alani bulundugundan
emin olun.

TLS ve Guivenli API 'ler

Yazilim gelistiren Birim personelleri asagidaki hususlara dikkat etmelidir:
Tilim tarayici baglantilari icin HTTPS 'i zorlayin.

HTTP 'yi devre dis1 birakin.

Makineden makineye baglantilar1 korumak icin TLS 1.2 veya iistlinii kullanin (6r. uygulama
sunucusundan veritabani sunucusuna baglantilar).

Gizli veya iizeri olarak siniflandirilan kurumsal bilgileri ayr1 ve benzersiz bir kimlik bilgisi
anahtari kullanarak sifreleyin.

Kullanilan sifreleme teknolojisinin Bilgi islem Dairesi Miidiirii tarafindan onaylandigindan
emin olun.

Yazilim, gizli veya daha yiiksek olarak siniflandirilan kurumsal bilgilerin iletimini
icerdiginde oturumu dogrulayin ve sifreleyin.

Kimlik Bilgileri/Parolalar
Yazilim gelistiren Birim personelleri asagidaki hususlara dikkat etmelidir:
Kullanici parolalarini asla kaydetmeyin.

Hizmet hesabi kimlik bilgilerini koruyun.

Hazirlayan Kontrol eden Onaylayan

Kurum igi Sayfa 76/96

*KONTROLSUZ KOPYA

Dikkat: Basili evraklar son degisiklikleri yansitmaz. Kullanicilar en son haline kullandiklar1 Yazilim/Program/Sunucu/Portal tizerinden
erisebilir.




BiLGI GUVENLIGIi ALT POLITIiKALARI

Yayin Tarihi:

13.02.2025

Revizyon No /

Tarih: 01/-16.02.2026

Dokiiman No: |BGYSEK-04

Kimlik bilgilerini asla sabit kodlamayin.

5 basarisiz kimlik dogrulama girisiminden sonra kilitleme uygulayin.

Kimlik bilgileri veya diger gizli degis tokuslar i¢in giivenli protokolleri kullanin (6r. TLS 1.2

veya Usti).

Oturum ve Cikis

Yazilim gelistiren Birim personelleri asagidaki hususlara dikkat etmelidir:

Oturum zaman asiminin uygulandigindan emin olun.

Oturum belirteglerinin rastgele ve uzun (GUID uzun) oldugundan emin olun.

Her oturum agmada ve her ayricalik yiikseltmesinde oturumlari degistirin (eskiyi silin ve
yeni olusturun).

Cikista oturumlari silin, kaldirin ve gegersiz kilin.

Tiim oturum tanimlama bilgileri i¢in TLS 1.2 veya tstiinii kullanin.

Bir cikis islevi saglayin.

Uygulama boyunca oturum kapatma islevini belirgin bir sekilde goriintiileyin.

Sunucudaki kayitlar: diizgiin bir sekilde kapatin, gecici nesneleri silin ve islemleri kapatin:

Cikis isleminin bir parcasi olarak.

Belirli bir etkinlik dis1 kalma stiresinden sonra (6rnegin, bir saatten az).

Bir tarayici penceresi kapandiktan sonra.

Giivenli Yapilandirma

Yazilim gelistiren Birim personelleri asagidaki hususlara dikkat etmelidir:

Hazirlayan

Kontrol eden

Onaylayan

Kurum igi
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Yazilimi canliya almadan dnce giivenlik acig1 taramasi yapin ve riske dayali bulgulari uygun
sekilde diizeltin.

Bir uygulamada kullanilan bilesenleri sabitleyin.

Bilesenleri miimkiin olan en az ayricalikla calistirin.

Bilesenleri yamali ve giincel tutun.

SQL'i miimkiin olan en az ayricalikla calistirin.

Giivenlik ayarlari tanimlayin, uygulayin ve koruyun (varsayilan ayarlara giivenmeyin).
Bir uygulamada kullanilan yazilim yapilandirmasini giivenli hale getirin.

Uygulamanin hangi HTTPS metodlarini (6rnegin, Get - Al veya Post - Gonder)
destekleyecegini ve HTTPS yontemlerinin uygulamanin farkli sayfalarinda farkl sekilde ele
alinip alinmayacagini tanimlamak i¢in yapilandirmayi ayarlayin.

Yaptirim

Bu politikaya uygun olarak calismayan tiim personel hakkinda Disiplin Prosediirt
hiikiimleri uygulanir.

16. GUVENLIK ACIKLARI TESPIT ETME POLITiKASI

16.1. AMAC

Bu politikanin amaci SBU bilisim aginin (firewall, sunucu, son kullanici, switch, elektronik ve
baglanti ekipmanlari vs.) glivenlik acgiklarina karsi taranmasi hususunda politika
belirlemektir.

16.2. KAPSAM

Bu politika SBU biinyesinde sahip olunan biitiin bilgisayar ve ag cihazlarin1 kapsamaktadir.

Hazirlayan Kontrol eden Onaylayan
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16.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Bilgi Teknolojileri Personeli

16.4. TANIMLAR

Harici bir tanim belirtilmedigi icin eklenmemistir.

16.5. ILGILI DOKUMANLAR
Gizlilik S6zlesmesi (D1s taraflar)

16.6. UYGULAMA

SBU bilisim aginda yapilacak olan giivenlik acikliklarinin tespit edilebilmesi icin disaridan
alinacak olan s1zma testleri hizmeti kapsaminda Bilgi Teknolojileri Birimi tarafindan sizma
testlerini yapacak kurum personellerine bilgi giivenligi gizlilik s6zlesmesi imzalandiktan
sonra gerekli erisim izni verilecektir. Bilgi Teknolojileri Birimi testleri yapacak olan kuruma
ag taramasi yapmasi i¢in gerekli protokol, adres bilgileri ve ag baglantilar1 hakkinda bilgi
verecektir.

Yetkili Birim Personeli

Yazilim gelistiren Birim tarafindan testleri gergeklestirecek kurumda olusabilecek sorunlar
hakkinda danisabilecegi yetkili personeli bu konuyla ilgili gérevlendirmelidir.

2 Tarama Zamani

Bilgi Teknolojileri Birimi sizma ve giivenlik agiklarini tespit etme calismalarindan
etkilenecek birimlere ve personellere testlerin yapilacagi zamani 6nceden e-posta ile
duyuracaktir.

Hazirlayan Kontrol eden Onaylayan
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3 Gizlilik Anlagmasi

SBU ile s1izma ve giivenlik aciklarini tespit etme taramasi yapacak firma arasinda testler
sonucunda tespit edilecek bilgilerin hicbir sekilde li¢lincii taraflara aktarilmayacagina dair
gizlilik anlasmasi yapilacaktir.

dilebilirl7. BiLGi SISTEMLERi YEDEKLEME POLITIKASI

17.1. AMAC

Bu politikanin amaci su araglari saglamaktir:

i. bir donanim/yazilim arizasi veya fiziksel bir felaket durumunda bilgisayar sistemlerinin
biitiinliiglini geri yliklemek;

ii. insan hatasina veya 6nemli dosyalarin yanlislikla silinmesine karsi bir koruma 6nlemi
saglar.

17.2. KAPSAM

Tiim kritik bilgi sistemlerinin yedeklenmesi ve bu sistemlerin isletilmesinden sorumlu Bilgi
Islem Dairesi personeli bu politikamin kapsaminda yer almaktadir.

17.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Bilgi Teknolojileri personeli

17.4. TANIMLAR

Harici bir tanim belirtilmedigi icin eklenmemistir.

17.5. iLGiLi DOKUMANLAR

Yedekleme Prosediiri

Hazirlayan Kontrol eden Onaylayan
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17.6. UYGULAMA

SBU yedeklerinin alinmasi ile ilgili uygulamalar “Yedekleme Prosediirii” ‘ne gore yapilr.
Asagida genel olarak uyulmasi gereken kurallardan bahsedilmistir;

Bilgi Islem Dairesi Personeli tarafindan dosya sunucusu ve sistem diizeyindeki bilgiler
periyodik olarak yedeklenir. Yedekleme ortami, yeterli koruma ve uygun ¢evre kosullari ile
saklanir.

Yedeklemelerin siklig1 ve kapsami, bilginin 6nemine ve veri sahibi tarafindan belirlenen
kabul edilebilir riske uygun olmalidir.

Her sistem icin yedekleme ve kurtarma stireci belirlenir ve periyodik olarak gézden
gecirilir.

Herhangi bir sebepten dolay1 yedekleme alinamadigi takdirde xxxx@sbu.edu.tr adresine e-
posta olarak uyari mesaji gelir.

Yedekler mutlaka sifreli olarak alinir.

Isletim sistemlerinin ve diger kritik bilgi sistemi yazilimlarinin yedek kopyalari,
operasyonel yazilimlarla ayni yerde saklanmaz.

Sistem yedekleme bilgileri, yetkisiz degisikliklerden ve ¢evre kosullarindan korunur.

Yedekler, kurtarilabilir olduklarindan emin olmak i¢in periyodik olarak test edilir. Medya
giivenilirligini ve bilgi butiinliigiinii dogrulamak i¢in, yedekleme bilgileri belirli bir siklikta
test edilir.

Yedekleme bilgileri, is siirekliligi siirecinin bir parcasi olarak bilgi sistemi islevlerini geri
yuklemek i¢in secici olarak kullanilir.

Hazirlayan Kontrol eden Onaylayan
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18. BiLGi TRANSFERIi POLITIKASI

18.1. AMAC

Bu politikanin amaci SBU ve diger organizasyonlar arasinda gerceklesebilecek kisisel ve
hassas verilerin herhangi bir bilgi kaybi, degisikligi veya yanlis kullanimini 6nleyerek bu
bilgilerin korunmasina yénelik prosediirleri diizenler ve SBU icinde ve SBU disinda giivenli
ve korumali bir sekilde nasil aktarilmasi gerektigini belirler.

18.2. KAPSAM

SBU ve diger organizasyonlar arasinda gerceklesebilecek bilgi transferini kapsamaktadir.

18.3. SORUMLULUK
Rektorliak

Bilgi Islem Daire Bagkanlig1 Yetkilisi
Bilgi Islem Daire Bagkanlig1 Personeli

18.4. TANIMLAR

Harici bir tanim belirtilmedigi icin eklenmemistir.

18.5. iLGiLi DOKUMANLAR
Disiplin Prosediirt

18.6. UYGULAMA

Kisisel veya hassas verileri isleyen herkes, veri aktarimina izin vermek icin ilgili
yoneticisinden izin almaldir. Veriler (hassas veya degil) yalmizca SBU’niin etkin bir sekilde
isletilmesi i¢cin kesinlikle gerekli oldugu durumlarda aktarilmalidir. Buna gore herhangi bir
veri aktarimi talep edilmeden 6nce aktarimin gerekliligi 6nceden diistiniilmelidir.

Ugiincii taraflarla is yaparken, bu verilerin transferini kapsayan herhangi bir veri paylasim
anlagmalari veya s6zlesmelerinin mevcut olup olmadig1 degerlendirilir. Kullanilmasi
gereken transfer yontemine iliskin herhangi bir hiikiim bulunup bulunmadigi kontrol edilir.

Hazirlayan Kontrol eden Onaylayan
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Kisisel veya hassas veriler igeren tiim bilgi aktarimlari icin, alicinin kimligini ve yetkisini
uygun sekilde belirlenmesi 6nemlidir.

SBU’de Personel ve 3. Taraflarla KVKK hiikiimleri iceren gizlilik ve ifsa etmeme anlagmalari
yapilmali ve bu anlagmalar periyodik olarak ilgili sorumlularca gézden gegirilir.

Ugiincii taraflarin kurumun yazilimlarini veya verilerini izinsiz kullanmasi, degistirmesi
veya ¢ogaltmasini engellemek icin kurumu koruyan hiikiimler igeren yazili bir s6zlesme
imzalanir.

Ugiincii taraflarla bilgi ve veri aligverisi yapmadan énce kiminle iletisim kurulacag
belirlenir.

Gizli bilgiler tilke disina ¢ikartilamaz.

Bilginin uluslararasi seyahati sirasinda sadece yetkili personellerin gizlilik iceren bilgiye
erisimi vardir.

Ugiincii taraflara tamir icin génderilen bilgisayarlarin icerisinde herhangi bir bilgi
olmamalidir.

Yetkisi olmayan personeller tarafindan gonderilen e-postalar SBU’yii baglamaz.

Uyelerden gelen 6deme hakkindaki bilgiler iiyelere tam olarak yollanmamalidir. Bilgi
yollanirken hesap numarasi vb. bilgilerin belirli bir kismin1 maskeleyerek yollamak daha
dogru olacaktir.

[s iletisiminin saglanmasi i¢in sadece organizasyon tarafindan yetkilendirilen personellerin
e-posta adresleri kullanilir.

Gizli bilgiler sadece SBU’niin belirledigi uygun sunucularda kayit altina alinir.
Kritik bir dosyada cesitli degisikliklerin yapilacaksa, dncelikle dosyanin yedegi alinir.

Yazilim yiikleme veya yazilim glincellemelerini yapma ve sistem bakimini gerceklestirme
yetkisi sadece Bilgi Islem Daire Bagkanlig1 ekibinindir.

Hazirlayan Kontrol eden Onaylayan
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SBU’de bilgi sistemleri aracilig1 ile gonderilen mesajlar, saldirgan veya ayrimcilik iceren
bildiriler icermemelidir. SBU’niin bilgi sistemi sadece is gereklilikleri icin kullanilmahdur.

Bir e-postaya gizlilik icermekte olduguna dair bir not eklendiginde, bu mesaji sadece e-
postanin gonderildigi kisinin aldigindan emin olunmalidir.

Siipheli tiim spam e-postalar ile ilgili, uygun faaliyetleri yiiriitecek olan Bilgi islemn Daire
Baskanlig1 BT Ekibine haber verilmelidir.

SBU’niin personelleri cesitli tartisma gruplarina katilmamahdur.

E-postalarda taranmis imzalar bulunmamalidir.

E-posta yoluyla génderilen bilgiler, bu bilginin kimden gelmekte oldugunu icermelidir.

E-posta yoluyla gonderilen bilgiler, spesifik bir geri dontis adresi icermelidir.

SBU, bilgi sistemi vasitasiyla génderilmis herhangi bir bilgiyi algilayabilmeli veya zararh
olabilecegini diisiindiigii herhangi bir veriyi silme hakkinda sahiptir. Béylece SBU’niin
itibarini zedeleyebilecek illegal malzemenin transfer edilmesi veya depolanmasi
engellenmis olur.

Gizlilik iceren bilgiler, hoparlori agik telefonlarda goriisiillmemelidir.

Gizlilik iceren bilgilerin umumi yerlerde konusulmamasi gerekir.

Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra etkin yontemler
kullanilarak silinmesi gerekir.

Personeller gizlilik iceren bilgileri telesekreterlere veya sesli mesajlasma sistemlerine kayit

etmemelidir.

SBU icindeki donanim malzemelerin yerini degistirmek icin Bilgi islem Daire Bagkanhg
Teknik ekibinden izin alinmaldir.

Hazirlayan

Kontrol eden

Onaylayan
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Toplantilarda yapilan video konferanslar, yonetim veya katilimcilar tarafindan izin
verilmedikce kayit edilmemelidir.

Isle ilgili tiim aramalar SBU sabit hatlar1 kullanimu ile yapilir.

Posta araciligi ile gonderilen gizli bilgiler iki zarf icinde yollanir. Dis zarfta, icerideki bilginin
hassashigi ile ilgili hicbir bilgi yazmamali, ancak i¢ zarfta bilginin gizli oldugu belirtilir.

Gizli bilgilerin bir toplantida tartisilmas1 durumunda, toplanti stiresince, bu bilginin gizli
oldugu ve dinleyenlerin bu bilginin gizliligini korumalar gerektigi belirtilir.

Kablosuz baglanti ile génderilen bilgilerin yollanmadan 6nce sifrelenmesi gerekir.

Kagit iizerindeki gizli bilgilerin génderilmesi durumunda, bilgilerin taahhiitlii yollanmasi
gereKir.

I¢ dokiimanlardaki herhangi bir degisiklik talebi, degisikligi talep eden kisinin kim oldugunu
gostermelidir.

Ugiincii taraflar, SBU’de bir toplantiya katilmak durumunda olduklarinda, bu kisilerin gizli
bilgiler barindiran bélgelerde dolasmasi engellenmelidir.

Kisisel verilerin yurt disina transferi icin KVKK kapsaminda uyulmasi gereken teknik ve
idari tedbirlere uyulmalidir.

Kisisel verilerin 3.taraflarla paylasilmasi durumunda KVKK kapsaminda uyulmasi gereken
teknik ve idari tedbirlere uyulmalidir.

Hazirlayan Kontrol eden Onaylayan
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19. TECHIZATIN VE ORTAMIN ELDEN CIKARILMASI POLITIKASI

19.1. AMAC

Sisteme bagli ya da bagli olmayan sunucu, bilgisayar, ag cihazlari ve icerisinde SBU

verilerinin bulundugu ortamlarin elden ¢ikarilmasinin nasil yapilacagini aciklar.

19.2. KAPSAM

Sistemden cikartilacak sunucu, bilgisayar ve ag cihazlarini, basily, yazili ve elektronik her
tiirti ortamin saklama ve kullanim 6mrii bittiginde elden ¢ikarilmasi, degistirilmesi veya

doniistiiriilmesini kapsar.

19.3. SORUMLULUK
Bilgi Islem Dairesi Yetkilisi

Bilgi Islem Dairesi Personeli

Birim Yoneticileri

19.4. TANIMLAR

Harici bir tanim olmadigi icin eklenmemistir.

19.5. iLGiLi DOKUMANLAR

Dokiiman imha Formu

19.6. UYGULAMA

19.7. ELEKTRONIK ORTAM

Sunucular ve Bilgisayarlar

Elden cikartilacak sunucular ve bilgisayarlarda éncelikle izerinde bulunan donanim ve
parca listesi hazirlanip bu listede SBU disina ¢ikmamasi gereken ve/veya gizli olan verilerin

bulundugu ortamlar ayrilir.

Hazirlayan Kontrol eden

Onaylayan
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Bilgisayar, ag cihazlar1 ve diger bilisim cihazlari igerdikleri bilgiler kullanilamaz ve
erisilemez hale getirildikten sonra “Dokiiman Imha Formu” doldurularak kalite biriminin
belirledigi elektronik ortamlarin elden ¢ikarilmasi prosesleri uygulanir.

Ag Cihazlar

Elden gikartilacak olan ag cihazlarinda dncelikle nerede kullanildigina dair bir liste
hazirlanir. Liste isleminden sonra cihaz lizerinde varsa modiiller sokiilerek ayrilir. Ardindan
ag cihazi tizerindeki yazilim ve yapilandirma sifirlanir. Elden ¢ikartilan ag cihazi sistem
envanterinden diisiilerek, kutusuna konulup depoya kaldirilir.

19.8. BASILI ORTAM

“Saklama ve Imha Politikas1”na gére ilgili birim yoneticisi onayiyla saklama siiresi dolan
kayitlar “Dokiiman Imha Formu” imzalanarak birim personeli tarafindan imha edilir.

CD, DVD, disket, harici harddisk, flash bellek gibi tasinabilir ortamlar asagidaki
seceneklerine gore elden ¢ikarilirlar. Elden ¢ikarma sirasinda “imha Tutanag1” imzalanarak
dosyalanirlar.

20. ACiL DURUM YONETIMI POLITIKASI

20.1. AMAGC

Bu politikanin amaci, acil ve beklenmedik durumlarin; SBU’niin is strekliliginin bilisim
altyapisindan kaynakli kurum faaliyetlerinin ¢alismasini olumsuz yonde etkileyecek
sonuglar yaratmasini engellemek, “Acil Eylem Plan1” sirasinda ve ertesinde olagan
hizmetlerinin sunumuna devam edebilmesini saglamaktir.

20.2. KAPSAM

Bu politika, SBU faaliyetlerini siirdiirebilmesi icin gerekli olan, teknik donamim
ihtiyaglariin karsilanmasi da dahil olmak tizere tiim bilgi teknolojileri faaliyetlerini kapsar.

Hazirlayan Kontrol eden Onaylayan

Kurum igi Sayfa 87/96

*KONTROLSUZ KOPYA
Dikkat: Basili evraklar son degisiklikleri yansitmaz. Kullanicilar en son haline kullandiklar1 Yazilim/Program/Sunucu/Portal tizerinden
erisebilir.




BiLGI GUVENLIGIi ALT POLITIiKALARI

Yayin Tarihi:

13.02.2025

Revizyon No /
Tarih:

01/-16.02.2026

Dokiiman No: |BGYSEK-04

20.3. SORUMLULUK

Bilgi Islem Dairesi Yetkilisi

Bilgi Teknolojileri Personeli

20.4. TANIMLAR

Harici bir tanim belirtilmedigi icin eklenmemistir.

20.5. iLGiLi DOKUMANLAR

Bilgi Giivenligi Thlal Olay Yénetimi Prosediirii

Is Stirekliligi Plani

Acil Eylem Plani

20.6. UYGULAMA

SBU’niin is siirekliligini etkileyen bilisim altyapisinda meydana gelebilecek acil bir durumda
“Is Stirekliligi Prosediirii” cercevesinde belirtilen esaslar dogrultusunda uygulamalar

planlanmaldir.

Is Siirekliligi planinda, kritik varliklar icin siireklilik faaliyetleri bilgi giivenligi hususlar1 da

dikkate alinarak belirlenir.

Acil durum sorumlusu atanmaly, yetki ve sorumluluklar belirlenmeli ve yazili hale

getirilmelidir.

SBU acil durumlarda kurum igi is birligi gereksinimlerini tanimhdr.

Ortaya cikabilecek giivenlik ihlali ve aciklarinin rapor edilebilmesi “Bilgi Giivenligi ihlal Olay
Yonetimi Prosediirii”’nde belirtilen hususlara gére davranilir.
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Bir acil durum veya giivenlik ihlali ortaya ciktiginda éncelikle Bilgi islem Dairesi Yetkilisi'ne
ulasilmaly, ulasilamadigl durumlarda ilgili yoneticiye bilgi verilmeli ve hasar tespit edilerek
onceden tanimlanmis felaket kurtarma faaliyetleri hizli bir sekilde etkinlestirilir.

Personel acil bir durumda “Acil Eylem Plani”nda belirtilen kisilere erisebilmelidir.
Bilisim sistemleri loglari acil durumlarda incelenmek tizere saklanir.

Politikalar ve siire¢ler yasanan acil durumlar sonrasinda yeniden incelenir ve ihtiyaclar
dogrultusunda dtizenlenir.

Acil durum kapsaminda degerlendirilen olaylar farkl seviyelerde gerceklesebilir;

Seviye A: Degerli kurumsal bilgilerin kaybu. Yetkisiz kisiler tarafindan bu bilgilere erisilmesi,
bozulmasi, silinmesi

Seviye B: Kurumsal servislerin kesintisi veya bu kesintiye yol acabilecek durumlar

Seviye C: A ve B seviyesinde tanimlanan durumlarin ortaya ¢ikmasina sebep olmasindan
stiphe duyulan ancak gergekligi ispatlanamamis durumlar.

Yonetim Kurulu tarafindan gerekli goriilen durumlarda konu hukuksal yonden incelenmek
iizere ilgili makamlara iletilmelidir.

21. YAZILIM YONETIM POLITIKASI

21.1. AMAC VE KAPSAM

Bu politika, Saghk Bilimleri Universitesi (SBU) biinyesinde kullanilan, gelistirilen veya
tedarik edilen yazilimlarin giivenli, verimli ve uyumlu bir sekilde yonetilmesini saglamak
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amaciyla hazirlanmistir. Politika, SBU'niin tiim birimlerini, ¢aliganlarini, yazihm

gelistiricilerini ve ticlincii taraf hizmet saglayicilarini kapsar.

21.2. ROLLER VE SORUMLULUKLAR

Bilgi Islem Daire Baskanhig1: Yazilim yonetim politikalarinin uygulanmasini saglar ve
slirecleri denetler.

Yazilim Gelistirme Ekibi: SBU icin gelistirilen yazilimlarin giivenlik, giincellik ve uyumluluk
acisindan yonetilmesinden sorumludur.

Kullanicilar: Yetkili yazilimlar1 kullanir ve politikaya uygun hareket eder.

Ugiincii Taraf Hizmet Saglayicilari: SBU yazilim politikalarina uygun olarak yazilim gelistirir
ve hizmet sunar.

21.3. YAZILIM GELISTIRME VE GUNCELLEME SURECLERI

Yazilimlar, belirlenen standartlara uygun olarak gelistirilir ve test edilir.

Giincellemeler, giivenlik agiklarini kapatmak ve performansi artirmak amaciyla diizenli

olarak yapilir.

Gelistirme stireglerinde giivenli kodlama ilkeleri uygulanir.

Kaynak kodlari versiyon kontrol sistemleri ile yonetilir.

Degisiklik yonetimi silirecinde, test ve onay mekanizmalari isletilir.

21.4. TEDARIK EDILEN YAZILIMLARIN YONETIMIi VE GUVENLIK
DEGERLENDIRMESi

Satin alinan veya disaridan temin edilen yazilimlar, SBU giivenlik standartlarina uygun

olmalidir.

Tim yazilimlar diizenli olarak giivenlik taramalarina tabi tutulur.

Kullanim haklarn ve lisans yénetimi Bilgi Islem Daire Baskanhg tarafindan takip edilir.
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Tedarik edilen yazilimlarin giincelligi ve bakim destegi takip edilir.

Kullanim 6mrii dolan veya giivenlik riski olusturan yazilimlar devre dis1 birakilir.

21.5. ACIK KAYNAK VE UCUNCU TARAF YAZILIM KULLANIMI

Acik kaynak yazilimlar kullanilmadan 6nce giivenlik degerlendirmesinden gegirilir.
Ugiincii taraf yazilimlar, SBU’niin bilgi giivenligi politikalarina uygun olmalidir.

Kullanilan agik kaynak yazilimlar diizenli olarak glincellenmeli ve giivenlik agiklar takip
edilmelidir.

21.6. ERiSIM VE YETKILENDIRME POLITIKALARI

Yazilim erisimleri, yetkilendirme prensiplerine gore diizenlenir.
Kullanici erisimleri, ihtiya¢ bazl yetkilendirme prensibine gore tanimlanir.
Kullanici yetkileri diizenli olarak gézden gegcirilir ve gereksiz yetkiler kaldirilir.

Erisim kayitlari dizenli olarak izlenir ve kayit altina alinir.

21.7. YEDEKLEME VE GUNCELLEME YONETIMI

Tim kritik yazilhimlar diizenli olarak yedeklenir ve yedeklerin giivenligi saglanir.
Yazilim giincellemeleri diizenli araliklarla gergeklestirilir ve test edilir.
Yedekleme siirecleri belirlenen politikalar dogrultusunda otomatiklestirilir.

Acil durumlarda kullanilmak tizere yedeklerin erisilebilirligi saglanir ve test edilir.

21.8. DENETIM VE UYUM SUREGLERI

Yazilim yénetimi stiregleri her yil diizenli olarak denetlenir.
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BIG Rehberi ve diger ilgili mevzuatlara uyum saglanur.
Denetim sonuglari kayit altina alinir ve gerekli iyilestirmeler yapilir.

I¢ denetimler ile siirekli iyilestirme saglanir.

21.9. YURURLUK VE GUNCELLEME

Bu politika, SBU yénetimi tarafindan onaylandig tarihte yiiriirliige girer ve yilda bir kez
gozden gecirilerek glincellenir.

Politika giincellemeleri, ilgili paydaslarin goriisleri alinarak gerceklestirilir.

Degisiklikler, tiim ilgili taraflara duyurulur ve uygulanmasi saglanir.

22. SOSYAL MEDYA KULLANIM POLITIKASI

Degerli Calisanlarimiz,

Sosyal medya olgusu, basta Facebook olmak iizere Twitter, Friendfeed, Flickr, TikTok,
Youtube, LinkedIn, Instagram gibi sosyal aglarin yogun ve kitlesel etkileri her gecen giin
biiylik 6nem kazanmaktadir.

SBU olarak hedefimiz; sosyal medyay etkin sekilde kullanabilmektir. Bu dogrultuda, SBU
calisanlarinin internet ve sosyal aglarda, kendi itibar ve konumlari kadar dahil olduklari
SBU gelenegini de goz oniinde bulundurmalar biiyiik nem arz etmektedir.

Bu konuda tiim ¢alisanlarimizin SBU i¢in “SBU Sosyal Medya Kullanim Politikas1”
olusturulmustur.

Bir kurumun sanal ortamda yayinladigi metinlerin dillerinden ¢alisanlarin hareketlerine,
kurumla ilgili yayimlanan finansal haberlerden videoya ¢ekilmis birkac¢ dakikalik
goriintiilere kadar pek ¢ok seyi itibar1 olumlu ya da olumsuz etkileyebilmektedir. Bu
nedenle tiim calisanlarimizin sosyal medya konusunda belirtilen Sosyal Medya Kullanim
Politikasi kurallarina uymasini 6nemle rica ederiz.
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Saygilarimizla,
Bilgi Islem Daire Baskanlig

SBU'yii temsil ettiginizi unutmayiniz.

Kurumun sirlarini ifsa etmeyiniz

Kurumumuza ait dis ve i¢ mekan fotograflarini ve bilgilerini paylasmayiniz.
Telif haklari, adil kullanim vb. ilgili yasalara uygun sekilde davraniniz.
[tibarimizi korumak hepimizin gérevidir, unutmayiniz.

Siyasi goriislerinizi SBU ile 6zdeslestirmeyiniz.

Sosyal aglarda algi karisiklig1 yaratmayiniz.

Sosyal aglarda kurumumuz adina karar vermeyiniz.

Kisisel blog yazarken dikkatli olunuz.

Catismaya yol acacak yaklasimlardan uzak durunuz.

Kisilere hizmet verirken kisi odakli olunuz ve hizmet kalitenize dikkat ediniz.
Emin olmadiginiz her tirlii konuda liitfen birim sorumlunuz ile iletisime geciniz.

Bilgi Islem Daire Baskanhig

23. SISTEM ODASI / VERi MERKEZi GUVENLIGi POLITiKASI

23.1. AMAC VE KAPSAM

Bu politika, Saghk Bilimleri Universitesi (SBU) biinyesinde bulunan sistem odas ve veri
merkezlerinin fiziksel ve siber giivenliginin saglanmasin amaglamaktadir. Politika, SBU
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Bilgi Islem Daire Baskanlhig1 tarafindan yonetilen tiim veri merkezi ve sistem odalarini, bu
alanlarda ¢alisan personeli, hizmet saglayicilari ve yetkilendirilmis ticiinct taraflari kapsar.

23.2. ROLLER VE SORUMLULUKLAR

Bilgi Islem Daire Bagkanlig1: Sistem odalarinin giivenlik politikalarinin uygulanmasini
saglar, stirecleri denetler ve ilgili iyilestirmeleri yapar.

Sistem Yoneticileri: Sistem odasinda bulunan donanimlarin ve yazilimlarin giivenligini
saglamakla yiikiimlidir.

Fiziksel Giivenlik Ekibi: Sistem odasina yetkisiz erisimi engellemek, giris-cikis kontrollerini
saglamak ve giivenlik tedbirlerini uygulamakla sorumludur.

Yetkilendirilmis Personel: Sistem odasina erisim yetkisi bulunan ve ilgili glivenlik
prosediirlerine uygun hareket etmekle yiikiimlii olan kisiler.

Ugiincii Taraf Hizmet Saglayicilari: Sistem odasinda gerceklestirilecek bakim ve destek
hizmetleri sirasinda SBU giivenlik kurallarina uymakla yiikiimliidiir.

23.3. FiZiKSEL GUVENLIK ONLEMLERI

Sistem odasi yetkisiz girislere karsi elektronik karth gecis sistemi ile korunmalidir.
Tlm giris ve ¢ikislar kayit altina alinmaly, glivenlik kameralari ile izlenmelidir.

Yangin, su baskini ve dogal afet risklerine karsi gerekli sensorler ve alarm sistemleri
bulunmalidir.

Fiziksel erisim sadece yetkilendirilmis personele verilmeli, gecici erisimler icin kayit
tutulmalidir.

Sistem odasinda kullanilmayan cihazlar diizenli olarak envanterden ¢ikarilmali ve giivenli
sekilde imha edilmelidir.

23.4. SIBER GUVENLIK ONLEMLERI

Tiim sistemler giincel giivenlik yamalari ile diizenli olarak giincellenmelidir.
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Ag glivenligi icin glivenlik duvarlari ve izinsiz giris tespit sistemleri (IDS/IPS) aktif olarak
calistirilmahdir.

Tlm veri merkezi erisimleri kayit altina alinmali ve diizenli olarak incelenmelidir.
Kritik sistemler i¢in ¢ok faktdrli kimlik dogrulama (MFA) uygulanmalidir.

Sistem odasindaki ag baglantilari yetkilendirilmis cihazlarla sinirlandirilmahdir.

23.5. GUC VE iKLIMLENDIRME YONETiMI

Kesintisiz giic kaynagi (UPS) ve jenerator sistemleri diizenli olarak bakim ve testlerden
gecirilmelidir.

Sistem odasi sicaklik ve nem degerleri siirekli olarak izlenmeli ve belirlenen esiklerde
tutulmalidir.

Iklimlendirme sistemlerinde yedeklilik saglanmali ve kritik bilesenlerin arizalanmasi
durumunda otomatik devreye girecek sistemler kurulmalidir.

23.6. YEDEKLEME VE FELAKET KURTARMA

Tiim kritik sistemlerin diizenli olarak yedekleri ainmakta ve farkli bir lokasyonda
saklanmaktadr.

Felaket kurtarma planlar1 hazirlanmis ve yilda en az bir kez test edilmektedir.

Yedekleme politikalar1 dogrultusunda yedeklerin biitiinliigii ve erisilebilirligi periyodik
olarak kontrol edilmektedir.

23.7. DENETIM VE UYUM SUREGLERI

Sistem odasi glivenligi, periyodik olarak i¢ ve dis denetimlere tabi tutulmaktadir.

Bilgi ve iletisim Giivenligi Rehberi (BIG Rehberi) bagta olmak iizere ISO 27001, KVKK ve
ilgili mevzuatlara tam uyum saglanmaktadir.

Denetim sonuglarina gore gerekli givenlik iyilestirmeleri yapilmaktadir.
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YURURLUK VE GUNCELLEME Bu politika, SBU yonetimi tarafindan onaylandig tarihte
yuriirlige girer ve yilda bir kez gozden gecirilerek giincellenir. Degisiklikler ilgili birimlere
duyurulur ve uygulanmasi saglanir.
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