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KIDEMLI SISTEM UZMANI

GOREV VE SORUMLULUKLARI

Gorevin Tanimi

Kidemli Sistem Uzmani, Ag ve Gilivenlik Sistemleri Biriminde gorev yapar ve Ag ve Giivenlik
Sistemleri Birim Sorumlusu, Sube Miidiirii ve Daire Baskanina baghdir. Saghk Bilimleri
Universitesi iist yonetimi ve Daire Baskanliginca belirlenen amag ve ilkelere uygun olarak,

Universitenin ag, sunucu, depolama, sanallastirma ve giivenlik altyapismin tasarimini,
kurulumunu, igletimini ve giivenligini ytiriitiir. Biiytik 6l¢ekli altyapi projelerinde teknik liderlik

yapar ve Birimdeki bilisim uzmanlarina teknik rehberlik saglar.

Gorevi ve Sorumluluklar:

1.

10.

11.

12.

13.

124 sayili Kanun Hiikmiinde Kararname'nin 34'iincii maddesinde Bilgi Islem Daire
Basgkanligina verilen gorevlerden ag, sistem ve bilgi giivenligi hizmetlerine iliskin
olanlarin yiiriitiilmesinde gorev almak.

Universitenin ag, sunucu, depolama ve sanallastirma altyapisinin mimarisini tasarlamak;
bliyiik 6lgekli altyapi projelerinde teknik liderlik yapmak.

Omurga ve kenar anahtarlar, kablosuz ag denetleyicileri ve erisim noktalarindan olusan
ag altyapisin1 kurmak, yapilandirmak ve isletmek.

Yonlendirme, VLAN ve segmentasyon yapilarin1 tasarlamak; yerleskeler arasi
baglantilarin siirekliligini saglamak.

Giivenlik duvari, ag erisim kontrolii ve saldir1 tespit/Gnleme sistemlerinin kurallarini
yapilandirmak ve diizenli olarak gézden gegirmek.

Sunucu, depolama ve sanallastirma platformlarint kurmak ve yapilandirmak; ag ve
sistemlerin performansini, kapasitesini ve kullanilabilirligini izleyerek kapasite
planlamasina yonelik oneriler hazirlamak.

Dizin hizmetleri, DNS, DHCP, sertifika ve kimlik dogrulama altyapilarini yonetmek.
Yedekleme sistemlerini yapilandirmak; yedekleme ve geri ylikleme islemlerini yiiriitmek
ve geri ylikleme testlerini yapmak.

Felaket kurtarma ve is siirekliligi planlarmin teknik altyapisini hazirlamak ve
tatbikatlarini yiiriitmek.

Sistemlerin giivenlik giincellemelerini ve yamalarin1 planlh olarak uygulamak; zafiyet
taramalarin1 yapmak ve bulgular1 gidermek.

Ag ve sistem kayitlarin1 merkezi kayit yonetim sistemine aktarmak; olagan dis1 olaylari
izlemek ve analiz etmek.

Bilgi giivenligi olaylarina Kurumsal SOME kapsaminda miidahale etmek, delilleri
korumak ve olay raporlarini hazirlamak.

Sistem degisikliklerini degisiklik yoOnetimi siireclerine uygun olarak planlamak ve
uygulamak; geri doniis planlarini1 hazirlamak.
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14. IP telefon, kamera kayit ve benzeri sistemlerin ag ve sunucu altyapisini yonetmek.

15. Teknik sartnamelerin hazirlanmasinda ve muayene ve kabul iglemlerinin teknik
degerlendirmesinde gorev almak; iiretici ve yliklenici firmalarin teknik destek ve proje
caligmalarini takip etmek, eskalasyon stireglerini yiirtitmek.

16. Ag topolojisi, yapilandirma yedekleri ve isletim prosediirlerine iliskin teknik
dokiimantasyonu hazirlamak ve giincel tutmak.

17. Bilisim uzmanlarina teknik rehberlik yapmak ve mesleki gelisimlerine katki saglamak.

18.  Ag ve sistem kaynakli KiYS taleplerini belirlenen siirelerde sonuglandirmak.

19. Bilgi Giivenligi Yonetim Sistemi, Bilgi ve Iletisim Giivenligi Rehberi ve kisisel verilerin
korunmasina iligkin mevzuat gereklerine uygun ¢alismak; yonetici hesaplarinin, erisim
bilgilerinin ve yapilandirma dosyalarinin gizliligini ve giivenligini saglamak.

20. Ag, sistem ve giivenlik teknolojilerindeki gelismeleri takip etmek ve mesleki bilgisini
giincel tutmak.

21. Yirittigl calismalar hakkinda Birim Sorumlusuna diizenli olarak ve istendiginde bilgi
ve rapor vermek.

22. Birim Sorumlusunun gorevde bulunmadigi zamanlarda Birim Sorumlusuna vekalet
etmek.

23. Birim Sorumlusu, Sube Miidiiri ve Daire Bagkani tarafindan verilecek benzeri diger
gorevleri yapmak.

24. Yukarida belirtilen gorevlerin yerine getirilmesinde Ag ve Giivenlik Sistemleri Birim
Sorumlusu, Sube Miidiirii ve Daire Bagkanina karsi sorumlu olmak.

Yetkileri

1. Yukarida belirtilen gérev ve sorumluluklari gerceklestirme yetkisine sahip olmak.

2. Yirittigh projelerde ag ve sistem mimarisine iliskin teknik kararlar1 Birim
Sorumlusunun onaytyla vermek.

3. Gorevi geregi yetkilendirildigi ag cihazlarina, sunuculara ve giivenlik sistemlerine
yonetici erigsimiyle baglanmak ve bu erigimi yalnizca gorev amaciyla kullanmak.

4. Onayh degisiklik kayitlar1 kapsaminda yapilandirma degisikliklerini uygulamak; acil
giivenlik durumlarinda Birim Sorumlusunu bilgilendirerek gerekli ilk miidahaleyi
yapmak.

5. Uretici ve yiiklenici firmalar nezdinde destek kaydi1 agmak, eskalasyon talep etmek ve
teknik bilgi ve belge istemek.

6.  Birim Sorumlusuna vekalet ettigi siirelerde Birim Sorumlusunun yetkilerini kullanmak.



