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SISTEM DESTEK PERSONELI

GOREV VE SORUMLULUKLARI

Gorevin Tanimi

Sistem Destek Personeli, Ag ve Glivenlik Sistemleri Biriminde veya gorevlendirildigi kiilliyede

gorev yapar. Ag ve Giivenlik Sistemleri Biriminde gorev yapanlar Ag ve Giivenlik Sistemleri

Birim Sorumlusu, Sube Miidiirii ve Daire Bagkanina; kiilliyelerde gorev yapanlar Kiilliye Birim

Sorumlusu ve Daire Baskanimna baghdir. Saghk Bilimleri Universitesi iist yonetimi ve Daire

Bagkanliginca belirlenen amag ve ilkelere uygun olarak, veri merkezi ve sistem odalarinin

giinliik kontrollerini yapar. Sistem ve ag cihazlarimin fiziksel kurulum ve bakim islerini yiiriitiir,
sistem uzmanlarina operasyonel destek saglar.

Gorevi ve Sorumluluklari
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124 sayilh Kanun Hiikmiinde Kararname'nin 34'iincii maddesinde Bilgi Islem Daire
Baskanligina verilen gorevlerden ag, sistem ve bilgi giivenligi hizmetlerine iliskin
olanlarin yiiriitiilmesinde destek hizmeti yoniinden gérev almak.

Birim Sorumlusu tarafindan verilen sistem ve ag destek islerini belirlenen plan ve takvime
uygun olarak yiirtitmek.

Veri merkezi ve sistem odalarinda sicaklik, nem, enerji ve kesintisiz giic kaynagi
durumlarmin giinliik kontrollerini yapmak ve kayit altina almak.

Veri merkezi ve sistem odalarina yapilan fiziksel girisleri kayit altina almak; yetkisiz
girislerin 6nlenmesine yardimci olmak.

Sunucu, depolama ve ag cihazlarinin kabine montajini, kablolamasini ve etiketlemesini
yapmak.

Ag noktasi aktivasyonu, port baglantilar1 ve kablosuz erigim noktasi kurulumu islerinde
uzmanlara destek vermek.

Izleme sistemlerindeki alarm ve uyarilar1 takip etmek; sorunlar1 ilgili uzmana iletmek.
Yedekleme islerinin sonuglarini kontrol etmek, basarisiz isleri ilgili uzmana bildirmek;
yedekleme ortamlarinin giivenli sekilde saklanmasini saglamak.

Sunucu ve depolama cihazlarindaki donanim arizalarini tespit etmek; garanti
kapsamindaki parca degisimlerini {iretici firmalarla koordineli olarak takip etmek.
Kimlik dogrulamasi yapilan talepler dogrultusunda hesap kilidi agma ve parola sifirlama
gibi rutin islemleri belirlenen prosediire gore yapmak.

Isletim sistemi kurulumu ve sistem yapilandirma ¢alismalarinda uzmanlara destek
vermek.

Planli bakim ve degisiklik ¢alismalarinda uzmanlarin yonlendirmesiyle gorev almak.

Ag ve sistem kaynakli KIYS taleplerinde birinci seviye kontrolleri yapmak; ¢dziilemeyen
talepleri ilgili uzmana iletmek.

Ag cihazlari, sunucular ve sistem bilesenlerine iliskin envanter kayitlarini giincel tutmak.
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15. Kullanim dis1 kalan depolama ortamlarindaki verilerin prosediire uygun olarak giivenli
sekilde silinmesine veya imhasina katilmak.

16. Yiiklenici firma personelinin veri merkezindeki ¢aligsmalarina refakat etmek ve yapilan
isleri kayit altina almak.

17. Kamera kayit ve IP telefon sistemlerinin altyap: kontrollerinde uzmanlara destek vermek.

18. Teslim alinan sistem ve ag cihazlarinin muayene ve kabul islemlerinde gorev almak.

19. Tespit ettigi bilgi giivenligi olaylarini ve zayifliklar1 gecikmeksizin Birim Sorumlusuna
bildirmek.

20. Bilgi Giivenligi Yonetim Sistemi, Bilgi ve Iletisim Giivenligi Rehberi ve kisisel verilerin
korunmasina iliskin mevzuat gereklerine uygun calismak; erisim bilgilerinin ve goérevi
geregi eristigi verilerin gizliligini ve giivenligini saglamak.

21. Sistem ve ag teknolojilerine iligkin bilgi ve becerilerini giincel tutmak.

22. Ydrittigi ¢alismalar hakkinda Birim Sorumlusuna diizenli olarak ve istendiginde bilgi
vermek.

23.  Bagli oldugu yoneticiler tarafindan verilecek benzeri diger gorevleri yapmak.

24. Yukarida belirtilen gorevlerin yerine getirilmesinde bagli oldugu Birim Sorumlusu ve {ist
yoneticilerine kars1 sorumlu olmak.

Yetkileri

1. Yukarda belirtilen gorev ve sorumluluklar1 gergeklestirme yetkisine sahip olmak.

2. Veri merkezi ve sistem odalarina girig-¢ikisi kontrol etmek; yetkisiz kisilerin girigine izin
vermemek.

3.  Belirlenen prosediir kapsaminda hesap kilidi agma ve parola sifirlama islemlerini
yapmak; kimligi dogrulanamayan talepleri isleme almamak.

4.  Gorevi geregi yetkilendirildigi izleme, yedekleme ve envanter sistemlerine erismek ve bu
erisimi yalnizca gérev amaciyla kullanmak.

5. Garanti kapsamindaki arizalar i¢in iiretici firmalar nezdinde destek kaydi agmak ve stireci

takip etmek.



