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SISTEM UZMANI

GOREV VE SORUMLULUKLARI

Gorevin Tanimi

Sistem Uzmani, Ag ve Giivenlik Sistemleri Biriminde veya gorevlendirildigi kiilliyede gorev
yapar. Ag ve Giivenlik Sistemleri Biriminde gorev yapanlar Ag ve Giivenlik Sistemleri Birim
Sorumlusu, Sube Miidiirii ve Daire Bagkanina; kiilliyelerde gorev yapanlar Kiilliye Birim

Sorumlusu ve Daire Baskanimna baghdir. Saghk Bilimleri Universitesi iist yonetimi ve Daire
Baskanliginca belirlenen amag ve ilkelere uygun olarak, ag, sunucu, kimlik ve erigim, e-posta,

yedekleme ve giivenlik sistemlerinin giinliik isletimini ytiriitiir. Kullanic1 ve kaynak tanimlama
islemlerini yapar, bilgi glivenligi olaylarina ilk miidahaleyi gerceklestirir.

Gorevi ve Sorumluluklari

1.

10.

11.

12.

124 sayilh Kanun Hiikmiinde Kararname'nin 34'iincii maddesinde Bilgi Islem Daire
Baskanligina verilen gorevlerden ag, sistem ve bilgi giivenligi hizmetlerine iliskin
olanlarin ytiriitilmesinde gorev almak.

Ag anahtarlari, kablosuz erisim noktalar1 ve diger ag cihazlarinin kurulumunu,
yapilandirmasini ve izlenmesini yapmak; ag erisim kontrolii politikalarin1 uygulamak.
Ag noktas1 tesisi, IP adresi tahsisi ve VLAN tanimlama taleplerini onayh talep {izerine
karsilamak.

Kablosuz ag, eduroam ve misafir ag erisim hizmetlerinin calismasini saglamak ve
kullanici sorunlarin1 gidermek.

Kurumsal e-posta hesaplarini, dagitim listelerini ve VPN erisimlerini onayli talep tizerine
tanimlamak; goérevden ayrilanlarin erisimlerini kapatmak.

Sunucu ve sanal sunucu kaynak tahsislerini onayli talep iizerine yapmak; isletim sistemi
kurulum ve yapilandirmalarini gerceklestirmek.

Alan adi, DNS kaydi ve SSL sertifikas1 islemlerini ylriitmek; sertifikalarin gegerlilik
stirelerini takip etmek.

IP telefon sisteminde dahili numara tanimlama, ¢agr1 yonlendirme ve ariza giderme
islemlerini yapmak.

Yedekleme islerinin sonuglarini diizenli olarak kontrol etmek; basarisiz yedeklemeleri
gidermek ve geri yiikkleme islemlerine katilmak.

Sistemlerin giivenlik giincellemelerini ve yamalarini planli olarak uygulamak; zafiyet
tarama bulgularinin giderilmesine katilmak.

Izleme sistemlerinden gelen alarm ve uyarilar1 ve ag ve sistem kayitlari takip etmek;
sorunlar1 gidermek veya iist seviyeye iletmek, siipheli olaylar1 Birim Sorumlusuna
bildirmek.

Bilgi giivenligi olaylarina Kurumsal SOME kapsaminda ilk miidahaleyi yapmak ve olay
kayitlarini tutmak.
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13. Bilgi Giivenligi Yonetim Sistemi kapsamindaki politika, prosediir, varlik envanteri ve risk
kayitlarinin hazirlanmasina ve giincel tutulmasina katki saglamak.

14. Kamera kayit sistemlerinin ag ve depolama altyapisinin ¢alismasini izlemek.

15. Planli bakim ve degisiklik ¢alismalarin1i onayl degisiklik kayitlarina uygun olarak
yiirtitmek.

16. Ag ve sistem kaynakli KIYS taleplerini belirlenen siirelerde sonuglandirmak;
gerektiginde teknik destek personeline destek vermek.

17.  Uretici ve yiiklenici firmalar nezdinde destek kaydi agmak ve siireglerini takip etmek.

18. Teknik sartname hazirlik ¢alismalaria katki saglamak; muayene ve kabul islemlerinde
gorev almak.

19. Ag cihazlar1 ve sunuculara iliskin envanter, yapilandirma ve isletim dokiimantasyonunu
giincel tutmak.

20. Bilgi Giivenligi Yénetim Sistemi, Bilgi ve Iletisim Giivenligi Rehberi ve kisisel verilerin
korunmasina iliskin mevzuat gereklerine uygun ¢alismak; yonetici hesaplarinin, erisim
bilgilerinin ve yapilandirma dosyalarinin gizliligini ve giivenligini saglamak.

21. Ag, sistem ve giivenlik teknolojilerindeki gelismeleri takip etmek ve mesleki bilgisini
giincel tutmak.

22. Ydrittigi ¢alismalar hakkinda Birim Sorumlusuna diizenli olarak ve istendiginde bilgi
vermek.

23.  Bagli oldugu yoneticiler tarafindan verilecek benzeri diger gorevleri yapmak.

24. Yukarida belirtilen gorevlerin yerine getirilmesinde bagli oldugu Birim Sorumlusu ve {ist
yoneticilerine kars1 sorumlu olmak.

Yetkileri

1. Yukanida belirtilen gorev ve sorumluluklar gergeklestirme yetkisine sahip olmak.

2. Onayh talepler dogrultusunda ag noktasi, IP adresi, e-posta, VPN ve sunucu kaynagi
tanimlama ve kaldirma islemlerini yapmak.

3. Gorevi geregi yetkilendirildigi ag cihazlarina, sunuculara ve yonetim panellerine erismek
ve bu erisimi yalnizca gérev amaciyla kullanmak.

4.  Onayh degisiklik kayitlar1 kapsaminda yapilandirma degisikliklerini uygulamak; acil
giivenlik durumlarinda Birim Sorumlusunu bilgilendirerek gerekli ilk miidahaleyi
yapmak.

5. Onaysiz veya eksik belgeli erisim ve kaynak taleplerini gerekgesini belirterek isleme
almamak.

6.  Uretici ve yiiklenici firmalar nezdinde destek kaydi agmak ve teknik bilgi ve belge

istemek.



